

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create an index.rst or README.rst file with your own content
under the root (or /docs) directory in your repository.

If you want to use another markup, choose a different builder in your settings.
Check out our Getting Started Guide [https://docs.readthedocs.io/en/latest/getting_started.html] to become more
familiar with Read the Docs.
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开发应用程序

Hyperledger Composer支持创建Web、移动或原生Node.js应用程序。它包括composer-rest-server（本身基于LoopBack技术）为业务网络自动生成REST API，和hyperledger-composer，用于生成骨架Angular应用的Yeoman框架的代码生成插件。

另外，它还包含一组丰富的JavaScript API来构建原生Node.js应用程序。


编写一个Node.js应用程序

开发Node.js应用程序与Hyperledger Composer配合，允许你以编程方式连接到已部署的业务网络，创建、读取、更新、删除资产和参与者，以及提交交易。




编写Web或移动应用程序

需要与已部署的业务网络进行交互的Web或移动应用程序应调用REST API。创建REST API的最简单方法是使用composer-rest-server从已部署业务网络中的动态生成REST API。




订阅事件

Node.js应用程序可以使用APIcomposer-client.BusinessNetworkConnection.on调用,从业务网络中订阅事件。事件在业务网络模型文件中定义，并由交易处理器函数文件中的指定交易处理。




参考


	Yeoman代码生成器 [http://yeoman.io/]


	Angular框架 [https://angular.io/]










          

      

      

    

  

    
      
          
            
  
编写Node.js应用程序

应用程序开发人员使用composer-clientnpm模块以编程方式连接到已部署的业务网络，创建、读取、更新、删除资产和参与者，以及提交交易。如果应用程序需要能够部署或管理业务网络，则可以使用composer-adminnpm模块。

示例landregistry.js [https://github.com/hyperledger/composer-sample-applications/blob/master/packages/digitalproperty-app/lib/landRegistry.js]文件包含一个代表土地注册的类，并包含列出土地权证、添加默认权证和提交交易的方法。这已经使用JavaScript类实现了; 然而，你可以自由地构建你的代码，如你所愿。

值得强调的是API的风格是使用承诺（promise）。通常，Hyperledger Composer API将返回在成功完成操作时解决的承诺，或返回操作结果（如果适用）。

如果你不熟悉基于Promise的开发，那么值得在线查看一些教程来获得一个想法。


需要的模块

const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;





对于Hyperledger Composer客户端应用程序，这是唯一需要的npm模块。




连接到Hyperledger Composer运行时

BusinessNetworkConnection实例已创建，然后被用于连接到运行时：

this.bizNetworkConnection = new BusinessNetworkConnection();
this.cardName = config.get('cardName');
this.businessNetworkIdentifier = config.get('businessNetworkIdentifier');





我们要在这里创建的第一个Hyperledger Composer API调用是connect() API，用于建立与Hyperledger Fabric上的Hyperledger Composer运行时的连接。如果成功，此API将对BusinessNetworkDefinition返回一个Promise：

this.bizNetworkConnection.connect(this.cardName)
.then((result) => {
  this.businessNetworkDefinition = result;
});





对于客户端应用程序来说，这是所有必需的要点，从这个角度来看，应用程序想要做什么来调用哪些API。




将资产添加到库

Hyperledger Composer运行时将为每种建模资产创建一个默认库。所以在这个例子中，LandTitle（土地权证）库已经被创建了。我们在这里要做的是访问该库，然后添加一些资产。该getAssetRegistry()方法采用CTO模型文件中定义的全限定资产名称（即命名空间加上资产类型的名称）。它返回一个与资产库一起解决的承诺：

this.bizNetworkConnection.getAssetRegistry('net.biz.digitalPropertyNetwork.LandTitle')
.then((result) => {
    this.titlesRegistry = result;
});





下一步是创建一些资产（在代码中查找方法_bootstrapTitles）

工厂样式模式用于创建资产。从businessNetworkDefinition获取工厂，用于创建业务网络中定义的所有类型的实例。请注意使用命名空间和资产名称。然后我们可以设置这个资产的属性。这里的标识符（firstName lastName）与模型中定义的属性匹配。

let factory = this.businessNetworkDefinition.getFactory();
owner = factory.newResource('net.biz.digitalPropertyNetwork', 'Person', 'PID:1234567890');
owner.firstName = 'Fred';
owner.lastName = 'Bloggs';





我们现在有一个人！现在我们需要一个土地权证。请注意业主是如何被指定为我们刚刚创建的人。（在实际的示例代码中，我们使用这个代码两次来创建landTitle1和landTitle2）。

let landTitle2 = factory.newResource('net.biz.digitalPropertyNetwork', 'LandTitle', 'LID:6789');
landTitle2.owner = owner;
landTitle2.information = 'A small flat in the city';





我们现在已经创建了一个需要存储在库中的土地权证。

this.titlesRegistry.addAll([landTitle1, landTitle2]);





这是使用API来添加多个权证，这会返回一个在添加资产时解决的承诺。我们需要做的最后一件事是添加Person，Fred Bloggs。由于这是“参与者”，因此使用getParticipantRegistry API。

this.bizNetworkConnection.getParticipantRegistry('net.biz.digitalPropertyNetwork.Person')
  .then((personRegistry) => {
      return personRegistry.add(owner);
  })








列出库中资产

在示例应用程序中，这是以不同的方法处理的list()。与放置资产相同的设置是必需的，所以在我们需要获取资产库之前，我们称之为getAll() API。这将返回一个对象数组。

this.bizNetworkConnection.getAssetRegistry('net.biz.digitalPropertyNetwork.LandTitle')
.then((registry) => {
   return registry.getAll();
})
.then((aResources) => {
  // instantiate
  let table = new Table({
    head: ['TitleID', 'OwnerID', 'First Name', 'Surname', 'Description', 'ForSale']
  });
  let arrayLength = aResources.length;
  for(let i = 0; i < arrayLength; i++) {
    let tableLine = [];
    tableLine.push(aResources[i].titleId);
    tableLine.push(aResources[i].owner.personId);
    tableLine.push(aResources[i].owner.firstName);
    tableLine.push(aResources[i].owner.lastName);
    tableLine.push(aResources[i].information);
    tableLine.push(aResources[i].forSale ? 'Yes' : 'No');
    table.push(tableLine);
  }
  // Put to stdout - as this is really a command line app
  return(table);
})





其中大部分不是Hyperledger Composer API代码 - 但它显示了如何访问已返回的对象的详细信息。在这一点上，值得再看看这个模型。

asset LandTitle identified by titleId {
  o String   titleId
  o Person   owner
  o String   information
  o Boolean  forSale   optional
}

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}





您可以看到如何以非常简单的方式访问所有者和权证信息。




提交交易

我们需要做的最后一件事是提交交易。这是模型文件中交易的定义：

transaction RegisterPropertyForSale identified by transactionId{
  o String transactionId
  --> LandTitle title
}





交易在这里有两个字段，一个是trandsactionId，一个是应该提交出售的土地权证的引用。第一步是进入地产登记处，取回我们要提交出售的具体土地权证。

this.bizNetworkConnection.getAssetRegistry('net.biz.digitalPropertyNetwork.LandTitle')
.then((registry) => {
  return registry.get('LID:1148');
})





getAssetRegistry调用现在应该看起来有点熟悉，get API用于获取特定的土地权证。下一步是创建我们想要提交的交易。

let serializer = this.businessNetworkDefinition.getSerializer();

let resource = serializer.fromJSON({
  '$class': 'net.biz.digitalPropertyNetwork.RegisterPropertyForSale',
  'title': 'LID:1148'
});

return this.bizNetworkConnection.submitTransaction(resource);





我们需要做的是创建一个“序列化器”。这是能够创建一个资源 - 这个资源随后被传递给submitTransaction API。请注意，交易JSON与模型文件中指定的结构要匹配。




参考


	JavaScript API文档


	承诺教程 [https://scotch.io/tutorials/understanding-javascript-promises-pt-i-background-basics]










          

      

      

    

  

    
      
          
            
  
订阅事件

Node.js应用程序可以使用composer-client.BusinessNetworkConnection.onAPI调用从业务网络订阅事件。事件在业务网络模型文件中定义，并由交易处理函数文件中的指定交易处理。有关发布事件的更多信息，请参阅发布事件。


在你开始之前

在应用程序可以订阅事件之前，你必须定义一些事件和发送它们的交易。还必须部署业务网络，并且必须具有可连接到该业务网络的连接配置文件。




过程


	应用程序必须发送特定的API调用来订阅业务网络中事件发出的交易。目前，订阅事件的应用程序将接收所有发送的事件。API调用应采用以下格式：




businessNetworkConnection.on('event', (event) => {
    // event: { "$class": "org.namespace.BasicEvent", "eventId": "0000-0000-0000-000000#0" }
    console.log(event);
});





这包括在发布事件文档中创建的一个叫BasicEvent的事件。该eventId属性始终与发送事件的交易的transactionId相同，并以"transactionId": "<transactionId>#number"的格式附加了一个数字。




接下来是什么？

应用程序现在会收到业务网络发出的所有事件，并由应用程序决定这些集成事件的范围。







          

      

      

    

  

    
      
          
            
  
编写Web或移动应用程序

需要与已部署业务网络进行交互的Web或移动应用程序应调用REST API。创建REST API的最简单方法是使用composer-rest-server动态生成已部署业务网络的REST API。

另外，yo hyperledger-composer命令可用于生成一个骨架Angular项目，该项目会调用composer-rest-server来与业务网络交互的。

请按照开发者教程中关于如何使用composer-rest-server和Angular 生成器的例子。


参考


	开发者教程


	Composer REST服务器










          

      

      

    

  

    
      
          
            
  
创建一个业务网络定义

业务网络定义具有以下布局：

models/ (optional)
lib/
permissions.acl (optional)
package.json
README.md (optional)





创建新的业务网络定义的最简单的方法是git clone范例，或者使用Hyperledger Composer Yeoman生成器来创建骨架业务网络。


README.md

使用Markdown标记语言描述业务网络的意图。




Package.json

业务网络定义有一个名称（仅限于基本的ASCII字母数字字符和-）、一个可读的描述和一个版本号。网络的版本号应采用Major.Minor.Micro形式 ，增加版本号时应使用Semantic Versioning [http://semver.org/]原则。

网络的标识符由其名称、-字符和版本号组成。一个有效的标识符（和例子）类似于mybusinessnetwork-1.0.3。

业务网络定义的元数据从package.json中读取，这意味着业务网络定义也是有效的npm包。




模型

业务网络定义的领域模型集定义了用于网络内的有效类型，和用于与外部系统（例如，向网络提交交易的系统）集成的有效类型。

领域模型可以打包在业务网络定义中（通常存储在models目录下），也可以在package.json中声明为外部依赖。如果您想跨业务网络定义共享模型，则可以通过npm依赖引用模型。




脚本

业务网络定义的脚本通常存储在lib目录下，并打包在业务网络定义中。这些脚本是用ES 5 JavaScript编写的，并引用在业务网络的域模型中定义的类型。




Permissions.acl

表示的业务网络的权限表示在一个可选permissions.acl文件中。






克隆一个示例业务网络定义

示例业务网络定义存储在GitHub上https://github.com/hyperledger/composer-sample-networks。你可以通过git clone这个存储库来拉取所有的示例网络。每个示例网络都存储在packages目录下。




生成业务网络定义


生成

1.yo hyperledger-composer

Welcome to the Hyperledger Composer Skeleton Application Generator
? Please select the type of Application: (Use arrow keys)
❯ CLI Application
  Angular 2 Application
  Skeleton Business Network





并选择 Skeleton Business Netork

2.回答所有的问题

? Please select the type of Application: Skeleton Business Network
You can run this generator using: 'yo hyperledger-composer:businessnetwork'
Welcome to the business network skeleton generator
? Do you only want to generate a model? Yes
? What is the business network's name? mynetwork
? What is the business network's namespace? org.example
? Describe the business network This is my test network
? Who is the author? Dan Selman
? Which license do you want to use? Apache-2
   create index.js
   create package.json
   create README.md
   create models/org.example.cto
   create .eslintrc.yml





这产生了骨架业务网络与asset、participant和transaction定义，以及一个mocha单元测试。

还包括一个“最佳实践”eslint配置文件，它定义了JS代码的示例linting 规则。




参考


	建模语言


	访问控制语言


	交易处理器函数










          

      

      

    

  

    
      
          
            
  
部署业务网络

在部署业务网络定义之前，必须将其打包到业务网络档案（.bna）文件中。composer archive create命令用于从磁盘上的业务网络定义文件夹创建业务网络档案文件。

一旦创建了业务网络档案文件，就可以使用composer runtime install命令和composer network start命令将其部署到运行时。

例如：

composer runtime install -n tutorial-network -c PeerAdmin@fabric-network





要更新已部署业务网络的业务网络定义，请使用composer network updateCLI命令。


将业务网络部署到Hyperledger Fabric v1.0

在Hyperledger Fabric v1.0中，peer强制使用管理员和成员（或用户）的概念。管理员有权将新建业务网络的Hyperledger Fabric链码安装到peer。成员没有安装链码的权限。为了将业务网络部署到一组peer，你必须提供具有所有这些peer的管理权限的身份。

要使该身份及其证书可用，你必须使用与peer管理员身份关联的证书和私钥创建peer管理业务网络卡片。Hyperledger Composer提供了一个示例Hyperledger Fabric v1.0网络。此网络的peer管理员被称为PeerAdmin，并且使用示例脚本启动网络时会自动为你导入该身份。请注意，对于其他Hyperledger Fabric v1.0网络，peer管理员可能会被赋予不同的名称。




业务网络管理员

在部署业务网络时，根据业务网络定义中指定的访问控制规则强制执行访问控制。每个业务网络必须至少有一个参与者，并且该参与者必须具有访问该业务网络的有效身份。否则，客户端应用程序将无法与业务网络进行交互。

业务网络管理员是业务网络部署后负责为其组织配置业务网络的参与者，并负责载入组织的其他参与者。由于业务网络包括多个组织，因此对于任何给定的业务网络应该有多个业务网络管理员。

Hyperledger Composer提供了一个内置的参与者类型，org.hyperledger.composer.system.NetworkAdmin，代表了业务网络管理员。此内置参与者类型没有任何特殊权限; 它们仍然服从业务网络定义中指定的访问控制规则。因此，建议你从以下示例访问控制规则开始，向业务网络管理员授予对业务网络的完全访问权限：

rule NetworkAdminUser {
    description: "Grant business network administrators full access to user resources"
    participant: "org.hyperledger.composer.system.NetworkAdmin"
    operation: ALL
    resource: "**"
    action: ALLOW
}

rule NetworkAdminSystem {
    description: "Grant business network administrators full access to system resources"
    participant: "org.hyperledger.composer.system.NetworkAdmin"
    operation: ALL
    resource: "org.hyperledger.composer.system.**"
    action: ALLOW
}





默认情况下，Hyperledger Composer将在部署期间自动创建一个业务网络管理员参与者。用于部署业务网络的身份也将绑定到该业务网络管理员参与者，以便在部署之后可以使用身份与业务网络进行交互。

Hyperledger Fabric peer管理员可能没有权限使用Hyperledger Fabric证书颁发机构（CA）颁发新身份。这可能会限制业务网络管理员加入其他组织的其他参与者的能力。因此，最好创建一个业务网络管理员，让该管理员具有使用Hyperledger Fabric Certificate Authority（CA）颁发新身份的权限。

你可以向composer network start命令添加选项来指定在部署业务网络期间应创建的业务网络管理员。

如果业务网络管理员具有登记ID和登记密码，则可以使用-A（业务网络管理员）和-S（业务网络管理员用的登记密码）标志。例如，以下命令将为现有admin登记ID 创建一个业务网络管理员：

composer network start -c PeerAdmin@fabric-network -A admin -S








在本地使用Playground部署业务网络

在本地使用Playground将业务网络部署到Hyperledger Fabric v1.0时，必须按照上述过程使用peer管理员身份进行连接。

Playground中的身份与业务网络卡片相关联，包括连接配置文件、身份元数据和证书。

在本地部署使用Playground的业务网络时，必须至少有一个具有PeerAdmin角色的业务网络卡片和至少一个具有ChannelAdmin角色的业务网络卡片。每个这些业务网络卡片都必须包含正确的管理员证书。




使用Hyperledger Composer Playground将业务网络部署到本地Fabric碰到的问题

使用本地安装的Hyperledger Composer Playground将业务网络部署到Hyperledger Fabric实例时，可能会遇到以下错误：

Error: error trying to list instantiated chaincodes. Error: chaincode error (status 500, message: Authorization for GETCHAINCODES on channel getchaincodes has been denied with error Failed verifying that proposal's creator satisfies local MSP principal during channelless check policy with policy [Admins]:[This identity is not an admin])





一旦发生此错误，你必须删除本地浏览器存储以恢复正常功能。请注意：删除本地浏览器存储将删除你的连接配置文件和你的钱包中的身份。有关此错误的更多信息，请参阅特定的错误页面 [https://hyperledger.github.io/composer/problems/deployment-local-playground.html]




参考


	Composer CLI命令










          

      

      

    

  

    
      
          
            
  
发布模型或业务网络定义以供应用程序使用

Hyperledger Composer可以选择使用npm包管理器来发布业务网络和模型。通过将业务网络发布到npm需要引用业务网络的应用程序（例如对其进行内省或部署）可以声明一个对发布的npm包的二进制包依赖。对业务网络使用npm包的语义版本也允许应用程序指定它们对业务网络不兼容变化的容忍度。

该npm软件包管理器是一个分发任何二进制包的强大（互联网规模）机制，并在一个package.json文件中表示元数据。

同样，可以将一组Composer领域模型（CTO文件）打包到一个npm包中进行发布。发布模型的能力允许模型在多个业务网络中重复使用（通过声明一个package.json依赖），并确保语义版本控制可以用来控制模型本身的演变。

但是，发布到npm不需要使用Composer。你可以在应用程序中绑定一个业务网络，并使用版本控制软件（如git）来简单地管理其源文件。

发布供应用程序使用的模型或业务网络定义的最简单方法，是使用npm publish命令将业务网络定义推送到npm包管理器。这将允许希望使用业务网络定义的应用程序（例如通过API部署它）将业务网络定义引用为其package.json文件中的依赖项。


参考


	业务网络示例发布到NPM [https://www.npmjs.com/package/perishable-network]


	发布到npm的示例模型 [https://www.npmjs.com/package/animaltracking-model]










          

      

      

    

  

    
      
          
            
  
开发业务网络

开发商使用Hyperledger Composer来数字化业务网络。业务网络由网络中的多个参与者访问，其中一些参与者可能负责维护（托管）网络本身，称为网络维护者。

通常，网络的每个维护者会运行几个peer节点（用于崩溃容错），并且Hyperledger Fabric跨peer节点复制分布式账本。


模型

开发人员与业务分析师合作，为业务网络定义领域数据模型。数据模型使用Composer建模语言进行表示，并定义存储在账本上或作为交易处理的资源结构。

一旦领域模型就位，开发人员就可以用JavaScript编写可执行的交易处理器函数，来实现智能合约。




访问控制

与此同时，开发者或技术分析师可以定义业务网络的访问控制规则，强制哪些参与者可以访问账本上的数据以及在哪些条件下访问。




部署

开发人员将模型、脚本和访问控制规则打包到可部署的业务网络档案中，并使用命令行工具将档案部署到运行时进行测试。




测试

像所有的业务逻辑一样，为业务网络创建单元和系统测试也很重要。开发人员可以使用流行的JavaScript测试框架（如Mocha和Chai）运行单元测试（针对Node.js嵌入式运行时），或者针对Hyperledger Fabric运行系统测试。




集成

一旦业务网络经过测试并到位，就需要创建前端应用程序。使用REST服务器为业务网络自动生成REST API，然后使用Yeoman代码生成器生成Angular应用程序。

REST服务器可以配置为对业务网络中的参与者进行身份验证，确保强制执行凭据和权限。






参考


	建模语言


	访问控制语言


	交易处理器函数








          

      

      

    

  

    
      
          
            
  
业务网络定义

业务网络定义是Hyperledger Composer编程模型的一个关键概念。它们由在composer-common模块中定义类BusinessNetworkDefinition表示，并由composer-admin和composer-client导出。

[image: 业务网络定义图]

业务网络定义由以下部分组成：


	一组模型文件


	一组JavaScript文件


	一个访问控制文件




模型文件定义了业务网络的业务领域，而JavaScript文件包含交易处理器函数。交易处理器函数在Hyperledger Fabric上运行，并可访问存储在Hyperledger Fabric区块链全局状态中的资产库。

模型文件通常由业务分析师创建，因为它们定义了模型元素之间的结构和关联：资产、参与者和交易。

JavaScript文件通常由正在实现业务分析师提供的业务需求的开发人员创建。

访问控制文件包含一组访问控制规则，用于定义业务网络中不同参与者的权限。

一旦定义，可以使用composer命令行接口将业务网络定义打包到档案中。然后可以使用composer-admin模块中AdminConnection类在Fabric上部署、取消部署或更新这些档案。


参考


	建模语言


	访问控制语言


	交易处理器函数










          

      

      

    

  

    
      
          
            
  
Hyperledger Composer历史库

Hyperledger Composer Historian是一个专门记录成功交易的库，包括提交他们的参与者和身份。历史库将交易存储为在Hyperledger Composer系统命名空间中定义的一个HistorianRecord资产。

历史库是Hyperledger Composer系统级实体。为了将历史库作为访问控制的资源，历史库必须被引用为：org.hyperledger.composer.system.HistorianRecord。

请注意：所有参与者必须有创建HistorianRecord资产的权限。如果交易是由无权创建HistorianRecord资产的参与者提交的，则交易将失败。


HistorianRecord资产

历史库将成功的交易存储为HistorianRecord资产。只要交易成功完成，HistorianRecord就会创建一个资产并添加到历史库中。Record资产在系统命名空间中定义，并具有以下定义：

asset HistorianRecord identified by transactionId {
  o String      transactionId
  o String      transactionType
  --> Transaction transactionInvoked
  --> Participant participantInvoking  optional
  --> Identity    identityUsed         optional
  o Event[]       eventsEmitted        optional
  o DateTime      transactionTimestamp
}






	String transactionId，创建HistorianRecord资产的交易的transactionId 。


	String transactionType，创建HistorianRecord资产的交易类别。


	Transaction transactionInvoked，一个创建HistorianRecord资产的交易的关联。


	Participant participantInvoking， 一个指向提交交易的参与者的关联。


	Identity identityUsed ，一个指向提交交易的身份的关联。


	Event[] eventsEmitted ，一个包含交易发出的任何事件的可选属性。


	DateTime transactionTimestamp，创建HistorianRecord资产的交易的时间戳。




所有HistorianRecord资产都有关联指向创建它们的交易、调用交易的参与者和提交交易时使用的身份。希望获得这些属性的应用程序必须解析这种关联。




系统交易

Hyperledger Composer运行时所做的几个操作被归类为交易。这些“系统交易”是在Hyperledger Composer系统模型中定义的。以下将添加HistorianRecord资产：


	添加、删除和更新资产


	添加、删除和更新参与者


	签发、绑定、激活和撤销身份


	更新业务网络定义







保护历史库数据

作为一个库(registry)，访问历史库数据可以通过访问控制规则来控制。但是，作为系统级实体，历史库的资源名称始终是org.hyperledger.composer.system.HistorianRecord。

以下访问控制规则让成员只能看到自己提交交易的历史库数据。

rule historianAccess{
  description: "Only allow members to read historian records referencing transactions they submitted."
  participant(p): "org.example.member"
  operation: READ
  resource(r): "org.hyperledger.composer.system.HistorianRecord"
  condition: (r.participantInvoking.getIdentifier() == p.getIdentifier())
  action: ALLOW

}








获取历史库数据

历史库的数据可以使用API调用或查询来获取。


在历史库中使用客户端和REST API

HistorianRecord资产可以使用REST API 调用system/historian和system/historian/{id}返回。

在使用REST API时，GET调用system/historian将返回所有历史数据。这个调用应该小心使用，返回不受限制，可能会导致大量的数据被返回。

system/historian/{id}使用REST API的GET调用将返回HistorianRecord指定的资产。




查询历史库

历史库可以像其他库(registry)一样查询。例如，返回所有HistorianRecord资产的典型查询如下所示：

    .then(() => {       
        return businessNetworkConnection.getHistorian();
    }).then((historian) => {
        return historian.getAll();
    }).then((historianRecords) => {        
        console.log(prettyoutput(historianRecords));
    })





由于这是一个“getAll”调用，它可能会返回大量的数据。因此，查询部分记录的能力很重要。一个典型的例子就是根据时间来选择记录。这使用了按交易时间戳（超过某时间点）选择记录的查询能力。返回的记录可以用相同的方式处理。

  let now = new Date();
  now.setMinutes(10);  // set the date to be time you want to query from

  let q1 = businessNetworkConnection.buildQuery('SELECT org.hyperledger.composer.system.HistorianRecord ' +
                                                'WHERE (transactionTimestamp > _$justnow)');   

  return businessNetworkConnection.query(q1,{justnow:now});





可以使用更高级的查询; 例如，以下查询选择并返回“添加”、“更新”和“移除”资产系统交易。

  // build the special query for historian records
  let q1 = businessNetworkConnection.buildQuery(
      `SELECT org.hyperledger.composer.system.HistorianRecord
          WHERE (transactionType == 'AddAsset' OR transactionType == 'UpdateAsset' OR transactionType == 'RemoveAsset')`
  );      

  return businessNetworkConnection.query(q1);










接下来是什么？


	将查询应用到业务网络。


	从交易中发送事件。


	Hyperledger Composer API文档。










          

      

      

    

  

    
      
          
            
  
可编程访问控制

建议你使用声明式访问控制来实现业务网络定义中的访问控制规则。但是，你可以通过获取和测试当前参与者，在交易处理器中实现可编程的访问控制。你可以针对当前参与者的属性运行测试，以允许或拒绝交易处理器函数的执行。


在你开始之前

在你执行这些步骤之前，你必须对业务网络定义中的参与者进行建模，并将其部署为业务网络。你必须创建了这些参与者的一些实例，并向这些参与者发放身份。

下节的过程显示了使用下面参与者模型的示例：

namespace net.biz.digitalPropertyNetwork

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}

participant PrivilegedPerson extends Person {

}








过程


	在你的交易处理器函数中，使用以下getCurrentParticipant功能验证当前参与者的类型是否符合要求：




   function onPrivilegedTransaction(privilegedTransaction) {
       var currentParticipant = getCurrentParticipant();
       if (currentParticipant.getFullyQualifiedType() !== 'net.biz.digitalPropertyNetwork.PrivilegedPerson') {
           throw new Error('Transaction can only be submitted by a privileged person');
       }
       // Current participant must be a privileged person to get here.
   }






	在你的交易处理器函数中，使用以下getCurrentParticipant函数验证当前参与者的参与者ID ：




   function onPrivilegedTransaction(privilegedTransaction) {
       var currentParticipant = getCurrentParticipant();
       if (currentParticipant.getFullyQualifiedIdentifier() !== 'net.biz.digitalPropertyNetwork.Person#PERSON_1') {
           throw new Error('Transaction can only be submitted by person 1');
       }
       // Current participant must be person 1 to get here.
   }





可以将当前参与者的参与者ID与（通过关联）链接到资产的参与者进行比较，以验证当前参与者是否有权访问或修改某资产：

   function onPrivilegedTransaction(privilegedTransaction) {
       // Get the owner of the asset in the transaction.
       var assetOwner = privilegedTransaction.asset.owner;
       var currentParticipant = getCurrentParticipant();
       if (currentParticipant.getFullyQualifiedIdentifier() !== asset.owner.getFullyQualifiedIdentifier()) {
           throw new Error('Transaction can only be submitted by the owner of the asset');
       }
       // Current participant must be the owner of the asset to get here.
   }











          

      

      

    

  

    
      
          
            
  
发送事件

事件可以由Hyperledger Composer发出并由外部应用程序订阅。事件在业务网络定义的模型文件中定义，并由交易处理器函数文件中的交易JavaScript发出。


在你开始之前

在开始将事件添加到您的业务网络之前，您应该对业务网络的建模语言以及构成完整的业务网络定义的内容有深入的了解。




过程

1.事件在业务网络定义的模型文件（.cto）中定义，与资产和参与者相同。事件使用以下格式：

   event BasicEvent {
   }





2.为了事件被发布，创建事件的交易必须调用三个函数，第一个是getFactory函数。getFactory允许事件作为交易的一部分而被创建。接下来，必须使用factory.newEvent('org.namespace', 'BasicEvent')创建一个事件。这将在指定的命名空间中创建一个BasicEvent事件。然后必须设置事件所需的属性。最后，事件必须通过使用emit(BasicEvent)发送。调用这个事件的简单交易将如下所示：

   /**
    * @param {org.namespace.BasicEventTransaction} basicEventTransaction
    * @transaction
    */
   function basicEventTransaction(basicEventTransaction) {
       var factory = getFactory();

       var basicEvent = factory.newEvent('org.namespace', 'BasicEvent');
       emit(basicEvent);
   }





此交易创建并发出在业务网络模型文件中定义的BasicEvent类型的事件。有关getFactory函数的更多信息，请参阅Composer API文档 [https://hyperledger.github.io/composer/jsdoc/module-composer-runtime.html#getFactory]。




接下来是什么？


	订阅事件


	开发应用程序










          

      

      

    

  

    
      
          
            
  
查询和过滤业务网络数据

查询用于返回区块链世界状态的数据; 例如，你可以编写一个查询来返回指定年龄的所有司机，或具有指定名称的所有司机。composer-rest-server组件通过生成的REST API暴露命名查询。

查询是业务网络定义的可选组件，用一个查询文件（queries.qry）编写。

注意：使用Hyperledger Fabric v1.0时，Hyperledger Fabric必须配置为使用CouchDB持久化。

过滤器与查询类似，但使用LoopBack过滤器语法，只能使用Hyperledger Composer REST API发送。目前只支持WHERELoopBack过滤器。其中支持的WHERE中的运算符是：=、和、或、gt、gte、lt、lte、neq。过滤去通过GET方法针对资产类型、参与者类型或交易类型发出调用; 然后提供参数给过滤器。过滤器从指定的类中返回结果集，而不会返回指定类的扩展类的结果集。


查询的类型

Hyperledger Composer支持两种类型的查询：命名查询和动态查询。命名查询在业务网络定义中指定，并由composer-rest-server组件暴露为GET方法。动态查询可以在事务处理器函数的运行时动态构建，也可以从客户端代码动态构建。


编写命名查询

查询必须包含说明和语句。查询描述是一个描述查询功能的字符串。查询语句包含控制查询行为的运算符和函数。

查询描述可以是任何描述性的字符串。查询语句必须包括SELECT运算符，可以选择FROM、WHERE、AND、ORDER BY、SKIP或LIMIT。

查询应采用以下格式：

query Q1{
  description: "Select all drivers older than 65."
  statement:
      SELECT org.acme.Driver
          WHERE (age>65)
}






查询参数

查询可以使用_$语法嵌入参数。请注意，查询参数必须是原始类型（字符串、整数、双精度、长整型、布尔型、日期时间）、关联或枚举。

下面的命名查询是根据3个参数定义的：

query Q18 {
    description: "Select all drivers aged older than PARAM"
    statement:
        SELECT org.acme.Driver
            WHERE (_$ageParam < age)
                ORDER BY [lastName ASC, firstName DESC]
                    LIMIT _$limitParam
                        SKIP _$skipParam
}





查询参数通过composer-rest-server为命名查询创建的GET方法自动暴露。

有关Hyperledger Composer查询语言的详细信息，请参阅查询语言参考文档。






使用API查询

查询可以通过调用buildQuery或query * API 来调用。BuildQuery* API需要在API输入中指定整个查询字符串。query API需要你指定要运行的查询的名称。

有关查询API的更多信息，请参阅API文档。




查询访问控制

在返回查询结果时，你的访问控制规则将应用于结果。当前用户无权查看的任何内容将从结果中删除。

例如，如果当前用户发送将返回所有资产的查询，如果他们只有权限查看部分资产，那么查询将仅返回部分资产。






使用过滤器

过滤器只能使用Hyperledger Composer REST API进行提交，并且必须使用LoopBack语法 [https://loopback.io/doc/en/lb2/Where-filter.html]。要提交查询，必须针对资产类型、参与者类型或交易类型提交GET REST调用，并将过滤器作为参数提供。过滤器参数支持的数据类型是数字、布尔值、日期时间和字符串。基本过滤器采用以下格式，其中op表示运算符：

{"where": {"field1": {"op":"value1"}}}





请注意：只有顶层WHERE运算符可以有两个以上的操作对象。

目前仅支持WHERELoopBack过滤器。WHERE中支持的运算符是：=、和、或、gt、gte、lt、lte、neq。过滤器可以组合多个运算符，在以下示例中，一个和运算符嵌套在一个or运算符中。

{"where":{"or":[{"and":[{"field1":"foo"},{"field2":"bar"}]},{"field3":"foobar"}]}}





的between运算符返回给定范围的值。它接受数字、日期时间值和字符串。如果提供字符串，则between运算符将按字母顺序返回提供的字符串之间的结果。在下面的示例中，过滤器将返回司机属性在a和c之间(含)的所有资源（按字母顺序排列）。

{"where":{"driver":{"between": ["a","c"]}}}











          

      

      

    

  

    
      
          
            
  
测试业务网络

Hyperledger Composer支持三种类型的测试：交互式测试、自动化单元测试和自动系统测试。三者都有不同的用途，对于确保区块链项目的成功至关重要。

在部署了业务网络定义之后，通常运行一个互动的“冒烟测试”以确保部署成功。为了运行这样的冒烟测试，composerCLI暴露了几个命令。

另一方面，你可以使用Docker Compose和Mocha/Chai编写完整的系统测试，这些测试启动运行时，部署业务网络定义，然后以编程方式创建资产、提交交易并查看资产库状态。

在fall单元测试之间。单元测试着重于确保在处理交易时对世界状态进行正确的更改。

单元测试和系统测试的执行可以使用CI/CD构建流水线，例如Jenkins、Travis CI或Circle CI或其他。


交互式测试

你可以使用Playground以交互方式测试创建参与者、资产和提交交易。




从命令行进行测试

命令行可用于检查运行时的状态并提交交易。使用composer network list命令查看资产和参与者库的状态。使用composer transaction submit命令提交交易。




创建单元测试

交易处理器函数中的业务逻辑应该具有单元测试，理想情况下具有100％的代码覆盖率。这将确保你在业务逻辑中没有错别字或逻辑错误。

你可以使用标准的JavaScript测试库（如Mocha，Chai，Sinon和Istanbul）来单元测试你的交易处理器函数中的逻辑。

对于单元测试，embedded运行时非常有用，因为它可以让你在一个模拟的Node.js区块链环境中快速测试业务逻辑，而不必启动一个Hyperledger Fabric。

请参考示例网络中的单元测试示例。例如：https://github.com/hyperledger/composer-sample-networks/blob/master/packages/bond-network/test/Bond.js




参考


	Composer CLI命令


	Mocha [https://mochajs.org/]


	Chai [http://chaijs.com/]


	Sinon [http://sinonjs.org/]


	Istambul [https://istanbul.js.org/]










          

      

      

    

  

    
      
          
            
  
使用Hyperledger Composer进行安装和开发

按照以下说明获取所需的Hyperledger Composer开发工具并建立Hyperledger Fabric。


在你开始之前

要运行Hyperledger Composer和Hyperledger Fabric，我们建议你至少拥有4Gb的内存。

以下是安装所需开发工具的先决条件：


	操作系统：Ubuntu Linux 14.04 / 16.04 LTS（均为64位）或Mac OS 10.12


	Docker引擎：版本17.03或更高


	Docker-Compose：版本1.8或更高


	Node：8.9或更高（注意版本9不支持）


	npm：v5.x


	git：2.9.x或更高版本


	Python：2.7.x


	你选择的代码编辑器，我们推荐VSCode。




如果使用Linux安装Hyperledger Composer，请注意以下建议：


	以普通用户身份登录，而不是root用户。


	不要su到root。


	安装先决条件时，使用curl，然后使用sudo进行解压缩。


	以普通用户身份运行prereqs-ubuntu.sh。它可能会提示输入root密码，因为它的某些操作需要以root身份运行。


	不要 sudo使用npm或suroot来使用它。


	避免以root身份全局安装node。




如果你在Ubuntu上运行，则可以使用以下命令下载先决条件：

curl -O https://hyperledger.github.io/composer/prereqs-ubuntu.sh
chmod u+x prereqs-ubuntu.sh





接下来运行这个脚本 - 因为这个脚本在执行过程中使用了sudo，所以会提示你输入密码。

./prereqs-ubuntu.sh





如果你正在运行Mac OS X，则可以按照Mac OS X先决条件 [https://hyperledger.github.io/composer/installing/prereqs-mac.html]的安装指南进行操作 [https://hyperledger.github.io/composer/installing/prereqs-mac.html]。




步骤1：安装Hyperledger Composer开发工具

你将需要的开发工具都可以用npm install -g安装（作为非特权用户，例如非root用户）。

1.要安装composer-cli运行以下命令：

npm install -g composer-cli





composer-cli包含了用于开发业务网络的所有命令行操作。

2.要安装generator-hyperledger-composer运行以下命令：

npm install -g generator-hyperledger-composer





这generator-hyperledger-composer是一个Yeoman插件，为你的业务网络创建定制的应用程序。

3.要安装composer-rest-server运行以下命令：

npm install -g composer-rest-server





在composer-rest-server使用Hyperledger Composer LoopBack连接器连接到一个业务网络，提取模型，然后呈现一个页面，页面包含了按模型生成的REST API。

4.要安装Yeoman运行以下命令：

npm install -g yo





Yeoman是一个生成应用程序的工具。与generator-hyperledger-composer组件结合使用时，它可以解释业务网络并基于它们生成应用程序。


可选的开发工具

1.如果你使用VSCode，请从VSCode市场安装Hyperledger Composer VSCode插件。

2.如果要在本地使用Playground运行连接到业务网络，使用以下命令安装composer-playground。

npm install -g composer-playground





3.要在本地运行Playground，请运行以下命令：

composer-playground





Playground会在以下地址自动打开：http://localhost:8080/login






步骤2：启动Hyperledger Fabric

如果你在本地安装了Hyperledger Composer Playground，则需要使用以下脚本关闭容器。


请注意：这些命令将终止并删除所有正在运行的容器，并应删除所有以前创建的Hyperledger Fabric链码镜像。




docker kill $(docker ps -q)
docker rm $(docker ps -aq)
docker rmi $(docker images dev-* -q)





1.在你选择的目录中（假设~/fabric-tools）获得包含安装Hyperledger Fabric v1.0的工具的zip文件。

mkdir ~/fabric-tools && cd ~/fabric-tools
curl -O https://raw.githubusercontent.com/hyperledger/composer-tools/master/packages/fabric-dev-servers/fabric-dev-servers.zip
unzip fabric-dev-servers.zip





还可以选择tar.gz文件

mkdir ~/fabric-tools && cd ~/fabric-tools
curl -O https://raw.githubusercontent.com/hyperledger/composer-tools/master/packages/fabric-dev-servers/fabric-dev-servers.tar.gz
tar xvzf fabric-dev-servers.tar.gz





2.如果这是第一次，则需要先下载fabric运行时。如果你已经下载了它，请启动fabric环境，并创建一个Hyperledger Composer profile（配置文件）。之后，你可以选择停止该fabric，然后再次启动。你也可以彻底清理Hyperledger Fabric和Hyperledger Composer配置文件。

所有脚本将在目录~/fabric-tools 中。使用Hyperledger Composer的典型顺序是

cd ~/fabric-tools
./downloadFabric.sh
./startFabric.sh
./createPeerAdminCard.sh





然后在开发阶段结束

cd ~/fabric-tools
./stopFabric.sh
./teardownFabric.sh






请注意：所创建的开发环境将包含一个PeerAdmin身份，包括部署业务网络所需的加密材料。







脚本细节

[image: img]。

此图解释了脚本可能运行的顺序。

下载Fabric

从fabric-tools目录运行./downloadFabric.sh

开始Fabric

从fabric-tools目录运行./startFabric.sh

停止Fabric

从fabric-tools目录运行./stopFabric.sh

创建PeerAdmin卡

为正在运行的Hyperledger Fabric实例的peer管理员创建一个业务网络卡片，运行 ./createPeerAdminCard.sh

注意：这将创建并导入一个业务网络卡片以连接到你已经启动的开发fabric。

卸载Fabric

从fabric-tools目录运行./teardownFabric.sh




接下来是什么？


	开始写一个业务网络的定义。


	如果你正在查找使用开发人员工具的教程，请参阅开发人员指南以使用开发人员工具运行一个示例。










          

      

      

    

  

    
      
          
            
  
在本地安装和运行Hyperledger Composer Playground

本教程将带你了解如何在本地计算机上安装和运行Hyperledger Composer Playground。它还创建了Hyperledger Fabric v1.0的一个实例。

Hyperledger Composer Playground还可以在“仅浏览器”模式下使用，不需要运行Hyperledger Fabric实例。在此模式下使用时，Hyperledger Composer Playground的所有功能都可用，但所有数据（业务网络、资产、参与者和事务）都会保留在浏览器本地存储中。


在你开始之前

为了安装Hyperledger Composer Playground，你需要安装以下软件：


	操作系统：Ubuntu Linux 14.04 / 16.04 LTS（均为64位）或Mac OS 10.12


	Docker引擎17.03或更高


	Docker Compose 1.8或更高版本




请注意：如果你以前曾经在本地使用Hyperledger Composer Playground或Hyperledger Fabric并希望清除所有内容并重新开始，则以下命令将删除所有正在运行的容器并删除所有下载的图像，（如果在你的机器上要使用其他Docker映像请小心）：

docker ps -aq | xargs docker rm -f
docker images -aq | xargs docker rmi -f





要运行Hyperledger Composer和Hyperledger Fabric，我们建议你至少拥有4Gb的内存。




在本地创建容器并安装Playground

1.选择要安装的目录，然后运行以下命令下载并启动Hyperledger Fabric实例和Hyperledger Composer Playground：

curl -sSL https://hyperledger.github.io/composer/install-hlfv1.sh | bash





2.点击以下链接访问你当地的Hyperledger Composer Playground：http://localhost:8080 [http://localhost:8080/]。请注意：在本地运行Playground时，不支持私密浏览。




下一步是什么？


	寻找使用Playground的教程，请尝试我们的Playground教程。


	









          

      

      

    

  

    
      
          
            
  
从交易处理函数中调用REST API


此功能的状态是实验性的。我们欢迎您对此功能的实用性的反馈。我们可能会在未来发展这个功能，使其更加通用。虽然我们将努力确保向后兼容性，但不能保证。





场景

在某些情况下，希望能够从交易处理函数中调用REST API。这使你可以将区块链中的复杂计算移出。调用REST API允许交易处理器功能将复杂或昂贵的计算外包给中央或peer托管的服务。




调用外部REST服务

post(url,data)函数可用于交易处理器函数，允许它们将概念、交易、资产或参与者传递给外部服务。数据被序列化为JSON，以application/json内容编码并使用HTTP POST将数据发送到URL 。

所有运行时环境都支持post函数：Web（playground）、Node.js（嵌入式）和Hyperledger Fabric v1.0。




处理结果

该post方法返回一个PromiseJS对象，该对象包含远程服务器返回的结果。JS对象具有以下属性：


	statusCode：HTTP状态码


	body：HTTP响应正文




请注意，从200到300的HTTP响应码将作为已解决的Promise返回，而其他任何响应码都会导致Promise被拒绝。被拒绝的Promise可以使用.catchPromise处理程序处理。

如果可能，响应的body属性自动转换为JS对象，否则返回为string。

交易处理器函数可以选择调用getSerializer().fromJSON(object)函数将响应正文JS对象转换成Composer资产、参与者或交易。




例子

/**
 * Handle a POST transaction, calling Node-RED running on Bluemix
 * @param {org.example.sample.PostTransaction} postTransaction - the transaction to be processed
 * @transaction
 * @return [Promise](https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Promise) a promise that resolves when transaction processing is complete
 */
function handlePost(postTransaction) {
    var url = 'https://composer-node-red.mybluemix.net/compute';

    return post( url, postTransaction)
      .then(function (result) {
        // alert(JSON.stringify(result));
          postTransaction.asset.value = 'Count is ' + result.body.sum;
          return getAssetRegistry('org.example.sample.SampleAsset')
          .then(function (assetRegistry) {
              return assetRegistry.update(postTransaction.asset);
          });
      });
}








幂等和共识

REST请求的结果应该是一个纯函数（冪等），以确保所有peer在相同的输入下获得相同的结果。如果这个限制被承认，那么共识失败的风险就会降到最低。

每个peer都会打调用REST服务。




CORS

来自Web浏览器的HTTP请求需要符合CORS。这要求服务器设置为接收OPTIONS方法并返回适当的头响应。




Docker网络解决方案

来自HLF链码容器的HTTP请求需要DNS解析和适当的网络。例如，对于默认的Docker容器，不能使用http://localhost [http://localhost/]，因为在容器内这不会解析到宿主机。最简单的解决方法是使用可公开解析的DNS名称。







          

      

      

    

  

    
      
          
            
  
为业务网络部署REST服务器

在生产环境（例如使用Docker Swarm或Kubernetes）中部署Hyperledger Composer REST服务器时，应将REST服务器配置为高度可用。这意味着你必须部署多个REST服务器实例，并且应该配置这些实例以共享数据。例如，应共享连接配置文件，区块链身份和REST API身份认证设置等数据，以便REST API客户端可以向任何实例发出请求，而无需重新进行身份认证。


业务网络卡片和业务网络卡片存储

REST服务器使用在启动期间指定的业务网络卡片来连接并发现已部署业务网络中的资产、参与者和交易。这些信息是为了生成REST API所必需的。这个业务网络卡片被称为发现业务网络卡片。默认情况下，发现业务网络卡片也用于处理对REST API的所有请求。但是，REST服务器也可以配置为多用户模式，允许经过身份认证的用户提供自己的业务网络卡片来处理对REST API的请求。

为了使用发现业务网络卡片，必须首先将该业务网络卡片导入到REST服务器可用的业务网络卡片存储中。默认的业务网络卡片存储是一个本地文件系统目录~/.composer（其中~是当前用户主目录）。REST服务器使用Docker映像时，必须挂载一个卷到默认业务网络卡片存储区，其中应包含导入的发现业务网络卡片。在REST服务器的Docker镜像中，REST服务器使用的业务网络卡片存储位于目录/home/composer/.composer（因为Docker镜像中的REST服务器始终在composer用户下运行）。

业务网络卡片包含一个连接配置文件，用于描述如何连接到正在运行的已部署业务网络的Hyperledger Fabric网络。请注意，连接配置文件必须在用于REST服务器的Docker镜像中有效，并且主机名必须正确且可由此Docker镜像访问。




使用持久数据存储配置REST服务器

有关已认证用户及其钱包（多用户模式启用时包含多个用户的业务网络卡片）的所有信息将通过LoopBack连接器持久化在LoopBack数据源中。默认情况下，REST服务器使用LoopBack“内存”连接器来持久化用户信息，当REST服务器终止时会丢失这些信息。REST服务器应配置一个LoopBack连接器，用于将数据存储在高度可用的数据源（例如数据库）中。

你可以使用任何LoopBack连接器，但是我们建议你使用NoSQL数据库(作为源的)LoopBack连接器。例如，MongoDB或Apache CouchDB。

需要安装LoopBack连接器才能让REST服务器找到并使用它。你可以使用npm安装附加LoopBack连接器，例如：

npm install -g loopback-connector-mongodb





最后，你需要为REST服务器提供LoopBack连接器所需的连接信息。这个连接信息应该使用COMPOSER_DATASOURCES环境变量来提供。有关可用于配置REST服务器的环境变量的更多信息，请参阅参考文档：Hyperledger Composer REST服务器




用附加的Node.js模块扩展REST服务器的Docker镜像

为了将REST服务器部署为具有附加LoopBack连接器和Passport策略的Docker容器，你必须扩展hyperledger/composer-rest-serverDocker镜像。

以下是一个Dockerfile示例，它将MongoDB的LoopBack连接器和GitHub的Passport策略添加到Docker镜像中：

FROM hyperledger/composer-rest-server
RUN npm install --production loopback-connector-mongodb passport-github && \
    npm cache clean --force && \
    ln -s node_modules .node_modules





你可以通过将Dockerfile放置在一个目录中并使用docker build命令来构建此Docker镜像，例如：

docker build -t myorg/my-composer-rest-server .





你可能需要将此Docker镜像发布到Docker镜像库（例如Docker Hub），以便将其用于基于云的Docker部署服务。




使用Docker部署持久和安全的REST服务器

以下的例子将演示如何使用Docker部署REST服务器。部署的REST服务器将使用MongoDB保存数据，并使用GitHub身份认证进行保护。

这些例子基于作为开发者教程的一部分部署到Hyperledger Fabric v1.0的业务网络，可能需要调整你的配置，例如，如果Docker网络名称不匹配。

1.通过运行以下composer network ping命令，确保你的业务网络的有效业务网络卡片位于本地业务网络卡片存储中。这个例子在业务网络my-network上，使用了用户admin的业务网络卡片：

   composer network ping -c admin@my-network





请注意，在继续之前，你必须使用composer network ping命令来测试与业务网络的连接。如果业务网络卡片只包含了用户ID和登记密码，则composer network ping命令会触发登记过程，并将证书存储在业务网络卡片中。以Docker镜像方式运行REST服务器时，不建议使用只有一个用户ID和登记密码的业务网络卡片。

2.启动一个名为mongo的MongoDB Docker实例。这个MongoDB实例被REST服务器用来保存被认证用户和他们钱包（当多个用户模式被启用时会包含多个用户业务网络卡片）的所有信息。

   docker run -d --name mongo --network composer_default -p 27017:27017 mongo





请注意，MongoDB实例已连接到名为composer_default的Docker网络。这意味着在Docker网络composer_default中可以使用主机名mongo来访问MongoDB实例。在随后的步骤我们将使用主机名mongo来配置REST服务器。根据你的Docker网络配置，你可能需要指定不同的Docker网络名称。MongoDB端口27017也使用端口27017暴露在主机网络上，因此如果需要，你也可以使用其他MongoDB客户端应用与此MongoDB实例进行交互。

3.通过添加用于MongoDB的LoopBack连接器和用于GitHub身份认证的Passport策略，来扩展REST服务器的Docker镜像。在本地文件系统上创建一个新的空目录，并在新目录中创建一个名为Dockerfile新文件，内容如下：

   FROM hyperledger/composer-rest-server
   RUN npm install --production loopback-connector-mongodb passport-github && \
       npm cache clean --force && \
       ln -s node_modules .node_modules





在包含新建的Dockerfile文件的目录中运行以下的docker build命令来构建扩展的Docker镜像：

   docker build -t myorg/my-composer-rest-server .





如果此命令成功完成，则会创建一个新的名为myorg/my-composer-rest-server的Docker镜像，并将其存储在系统的本地Docker镜像库中。如果你想在其他主机上使用这个Docker镜像，你可能需要将Docker镜像推送到Docker镜像库，如Docker Hub。

4.REST服务器的Docker映像是使用环境变量而不是命令行选项配置的。创建一个名为envvars.txt的新文件，为REST服务器存储环境变量，其中包含以下内容：

   COMPOSER_CARD=admin@my-network
   COMPOSER_NAMESPACES=never
   COMPOSER_AUTHENTICATION=true
   COMPOSER_MULTIUSER=true
   COMPOSER_PROVIDERS='{
       "github": {
           "provider": "github",
           "module": "passport-github",
           "clientID": "REPLACE_WITH_CLIENT_ID",
           "clientSecret": "REPLACE_WITH_CLIENT_SECRET",
           "authPath": "/auth/github",
           "callbackURL": "/auth/github/callback",
           "successRedirect": "/",
           "failureRedirect": "/"
       }
   }'
   COMPOSER_DATASOURCES='{
       "db": {
           "name": "db",
           "connector": "mongodb",
           "host": "mongo"
       }
   }'





请注意，发现业务网络卡片的名称admin@my-network已被设置为COMPOSER_CARD环境变量的值。我们已经通过环境变量never的值来禁用生成的REST API中的命名空间COMPOSER_NAMESPACES。我们通过设置环境变量COMPOSER_AUTHENTICATION的值为true来启用REST API客户端身份认证，并通过设置环境变量COMPOSER_MULTIUSER的值为true来启用多用户模式。

我们通过环境变量COMPOSER_PROVIDERS来设置REST服务器使用GitHub的Passport策略以使用GitHub身份认证。请注意，你必须将REPLACE_WITH_CLIENT_ID和REPLACE_WITH_CLIENT_SECRET替换为GitHub中的正确值，才能使这个配置成功运行。

我们通过在COMPOSER_DATASOURCES环境变量中配置MongoDB的LoopBack连接器来让REST服务器使用MongoDB实例。请注意，MongoDB实例的主机名mongo被指定名为db的LoopBack数据源的host属性值。

通过运行以下命令将环境变量加载到当前shell中：

   source envvars.txt





如果你打开一个新的shell，例如一个新的终端窗口或标签，那么你必须再次运行相同的source命令，把环境变量加载到新的shell中。

关于配置REST服务器的环境变量的更多信息，请参阅参考文档：Hyperledger Composer REST服务器

5.通过运行以下docker run命令，为步骤3中创建的REST服务器的扩展Docker镜像启动新实例：

   docker run \
       -d \
       -e COMPOSER_CARD=${COMPOSER_CARD} \
       -e COMPOSER_NAMESPACES=${COMPOSER_NAMESPACES} \
       -e COMPOSER_AUTHENTICATION=${COMPOSER_AUTHENTICATION} \
       -e COMPOSER_MULTIUSER=${COMPOSER_MULTIUSER} \
       -e COMPOSER_PROVIDERS="${COMPOSER_PROVIDERS}" \
       -e COMPOSER_DATASOURCES="${COMPOSER_DATASOURCES}" \
       -v ~/.composer:/home/composer/.composer \
       --name rest \
       --network composer_default \
       -p 3000:3000 \
       myorg/my-composer-rest-server





请注意，我们通过使用多个-e选项传入前面步骤中设置的所有环境变量。如果你需要添加或删除其他环境变量来配置REST服务器，则需要添加或删除相应的-e选项。

我们已经通过指定-v ~/.composer:/home/composer/.composer将本地业务网络卡片存储挂载到REST服务器的Docker容器中。这允许REST服务器在使用COMPOSER_CARD环境变量尝试加载发现业务网络卡片时，访问和使用本地的业务网络存储卡片。

我们还指定了Docker网络名称composer_default和Docker容器的名称rest。这意味在composer_defaultDocker网络上，可以使用主机名rest访问REST服务器实例。REST服务器端口3000也使用端口3000暴露在主机网络上。

你可以使用docker logs命令检查REST服务器是否已成功启动，例如：

   docker logs -f rest





如果REST服务器已经成功启动，那么你将看到它输出的日志消息类似于Browse your REST API at http://localhost:3000/explorer。

现在REST服务器已经成功启动，你可以使用以下URL访问运行在Docker容器内的REST服务器：http://localhost:3000/explorer/。




最后的笔记

在本指南中，你已经看到了如何使用Docker启动REST服务器的单个实例，其中单个实例被配置为使用MongoDB作为持久数据存储。要获得真正高度可用的REST服务器的生产部署，你需要：


	配置持久数据存储的高可用性实例，例如MongoDB副本集。


	运行REST服务器Docker镜像的多个实例。通过使用--name参数更改Docker容器的名称以及使用参数-p 3000:3000更新或删除后续REST服务器实例的主机端口映射。


	部署负载均衡器（例如Nginx），以便将客户端的REST请求分发到REST服务器的所有实例。




完成这三项任务后，你应能够停止、重新启动或删除任何REST服务器实例（但不是全部！），而不会丢失通过REST访问已部署的业务网络的访问。







          

      

      

    

  

    
      
          
            
  
为REST服务器启用多用户模式

默认情况下，Hyperledger Composer REST服务器使用启动时在命令行上指定的区块链身份服务所有请求。例如，在使用以下命令时，对REST服务器发出的所有请求都将使用区块链身份alice1来服务，并对所有交易进行数字签名:

composer-rest-server -c alice1@my-network





这意味着业务网络无法区分REST服务器的不同客户端。在某些使用情况下，这可能是可以接受的，例如，如果区块链身份只有只读访问权限，而REST服务器使用API管理网关进行安全保护。

REST服务器可以配置为多用户模式。多用户模式允许REST服务器的客户端为数字签名交易提供他们自己的区块链身份。这使业务网络能够区分REST服务器的不同客户端。

多用户模式要求启用REST API身份认证，并且如果未明确指定，将自动启用REST API身份认证。你必须选择并配置Passport策略才能对用户进行身份认证。REST API身份认证是必需的，以便可以识别客户端。

一旦客户端已经对REST API进行了认证，该客户端就可以将区块链身份添加到钱包中。该钱包对于该客户端是私密的，并且不能被其他客户端访问。当客户端向REST服务器发出请求时，客户端钱包中的区块链身份用于对该客户端所做的所有交易进行数字签名。

请注意，此功能要求客户端信任REST服务器。此信任是必需的，因为此功能要求REST服务器存储客户端区块链身份（包括私钥）。因此，强烈建议客户端只使用由受信任方（例如其组织内的管理员）管理的REST服务器。


启用了多用户模式的REST服务器

继续之前，你必须配置环境变量COMPOSER_PROVIDERS。有关如何执行此任务的说明，请在继续之前阅读以下主题:启用REST服务器的身份认证

你可以使用-m true参数在启动启用了多用户模式的REST服务器。一旦启用了多用户模式，客户端在向业务网络发出任何请求之前都必须进行身份认证。

例如，以下是作为开发者教程一部分部署的业务网络的命令，但是你可能需要修改你的业务网络的命令:

composer-rest-server -c admin@my-network -m true





该-m true参数自动启用了REST API身份认证。如果你希望明确的话，你也可以提供两个参数，-a true -m true。在继续之前，你必须使用身份认证已配置机制对REST API进行身份认证。

现在，导航到http:// localhost:3000/explorer/ [http://localhost:3000/explorer/]上的REST API浏览器。如果已成功启用多用户模式，则任何使用REST API浏览器调用业务网络REST API操作的任何尝试都会被拒绝，并显示一条A business network card has not been specified错误消息。

如果你看到HTTP 401 Authorization Required错误消息，则说明你没有正确地对REST API进行身份认证。




将业务网络卡片添加到钱包

首先，你必须向业务网络中的参与者发放区块链身份。这个例子将假设你已经向alice1参与者发放了区块链身份org.acme.mynetwork.Trader#alice@email.com，并且你为这个区块链身份创建了一个业务网络卡片，卡片存储在文件alice1@my-network.card中。

请按照以下步骤将业务网络卡片添加到钱包:

1.导航到http://localhost:3000/explorer/上的REST API浏览器，然后通过展开钱包类别导航到钱包API 。

2.通过调用GET/wallet操作检查钱包是否包含任何业务网络卡片。操作的回应应该是:

[]





3.通过调用POST /wallet/import操作将业务网络卡片导入钱包。你必须通过单击选择文件按钮来指定业务网络卡片文件alice1@my-network.card。操作的回应应该是:

no content





业务网络卡片alice1@my-network现在已经被导入到钱包中。

4.通过调用GET /wallet操作检查钱包是否包含业务网络卡片alice1@my-network。操作的回应应该是:

   [
       {
           "name": "alice1@my-network",
           "default": true
       }
   ]





业务网络卡片alice1@my-network被显示出来。default属性的值是true，这意味着当与业务网络交互时，该业务网络卡片将被默认使用。

现在，导航到http://localhost:3000/explorer/上的REST API浏览器。尝试再次使用REST API浏览器调用其中一个业务网络REST API操作。这一次，调用应该成功。

你可以通过调用GET /system/ping操作来测试区块链身份。此操作将返回区块链身份发给的参与者的完全限定标识符:

{
  "version": "0.8.0",
  "participant": "org.acme.mynetwork.Trader#alice@email.com"
}








最后的笔记

当REST服务器在启用多用户模式的情况下启动时，客户端所做的所有REST API请求都使用存储在客户端钱包中的区块链身份。启动时在命令行上指定的区块身份不用于处理任何请求; 它仅用于初始连接到业务网络并下载生成REST API所需的业务网络定义。因此，在命令行中指定的区块链身份只需要最小的权限即连接能力和下载业务网络定义的能力，而不需要任何资产、参与者或交易的许可。

所有用户信息通过使用LoopBack连接器保留在LoopBack数据源中。默认情况下，REST服务器使用LoopBack“内存”连接器来保存用户信息，当REST服务器终止时会丢失这些信息。REST服务器应配置一个LoopBack连接器，用于将数据存储在高度可用的数据源（例如数据库）中。有关更多信息，请参阅部署REST服务器。







          

      

      

    

  

    
      
          
            
  
为REST服务器启用身份认证

REST服务器可以配置为对客户端进行身份认证。启用此选项时，客户端必须在允许调用REST API之前向REST服务器进行身份认证。


选择一个认证策略

REST服务器使用开源Passport [http://passportjs.org/]身份认证中间件。REST服务器的管理员必须选择Passport策略来认证客户端。可以选择多个Passport策略，允许REST服务器的客户端选择首选的身份认证机制。Passport包括广泛的策略（在写作时为300+），包括社交媒体（Google、Facebook、Twitter）和企业（SAML，LDAP）策略的组合。

本文档的其余部分将演示如何使用passport-github策略来使用他们的GitHub ID对用户进行身份认证。passport-github通过执行以下命令来安装策略:

npm install -g passport-github








配置REST服务器以使用认证策略

在启用REST API身份认证之前，必须为REST服务器配置一个要使用的Passport策略列表。该配置包括要使用的策略的名称以及每个策略的单独配置。

为了配置passport-github策略，我们需要在GitHub上注册一个OAuth应用程序，并获取客户端ID和客户端密码。按照以下步骤在GitHub上注册OAuth应用程序:

1.导航到GitHub [https://github.com/]并使用你的用户名和密码登录。

2.点击右上角的个人资料图片，然后从下拉菜单中点击设置。

3.点击左侧栏的开发人员设置下的OAuth应用程序。

4.点击注册一个新的应用程序。

5.指定以下设置:


	应用程序名称:Composer


	主页:http://localhost:3000/


	应用程序描述:Composer的OAuth应用程序


	授权回调URL:http://localhost:3000/auth/github/callback




6.点击注册申请。

7.记下客户端ID和客户端密钥的值。

使用环境变量COMPOSER_PROVIDERS来指定REST服务器的配置。要配置REST服务器，需要用步骤7中获取的值替换REPLACE_WITH_CLIENT_ID和REPLACE_WITH_CLIENT_SECRET，然后执行以下命令:

export COMPOSER_PROVIDERS='{
  "github": {
    "provider": "github",
    "module": "passport-github",
    "clientID": "REPLACE_WITH_CLIENT_ID",
    "clientSecret": "REPLACE_WITH_CLIENT_SECRET",
    "authPath": "/auth/github",
    "callbackURL": "/auth/github/callback",
    "successRedirect": "/",
    "failureRedirect": "/"
  }
}'





##启动 启用了REST API身份认证的REST服务器

一旦设置了环境变量COMPOSER_PROVIDERS，就可以使用该-a true参数启动启用了身份认证的REST服务器。启用身份认证后，客户端必须先进行身份认证，然后才能向业务网络发出任何请求。

例如，以下是作为开发者教程一部分部署的业务网络的命令，然而你可能需要为你的业务网络修改命令:

composer-rest-server -c admin@my-network -a true





现在，导航到http://localhost:3000/explorer/上的REST API浏览器。如果已成功启用身份认证，则任何尝试使用REST API浏览器调用其中一个业务网络REST API操作的尝试都会被拒绝，并显示一条HTTP 401 Authorization Required消息。




使用Web浏览器向REST服务器认证

此步骤取决于REST服务器正在使用的Passport策略的配置和行为。


	（Web浏览器）通过导航到环境变量COMPOSER_PROVIDERS中定义的属性authPath的值，来向到REST服务器认证。在上面的例子中，这是http://localhost:3000/auth/github。


	REST服务器会将身份认证重定向到GitHub以执行OAuth Web服务器身份认证流程。GitHub会询问身份认证是否要授权Composer应用程序访问身份认证的帐户。点击授权按钮。


	如果成功，GitHub会将身份认证重定向到REST服务器。




现在，导航到http://localhost:3000/explorer/上的REST API浏览器。尝试再次使用REST API浏览器调用其中一个业务网络REST API操作。这一次，调用应该能成功。




使用HTTP或REST客户端向REST服务器认证

当用户向REST服务器进行身份认证时，会生成一个唯一的访问令牌并将其分配给经过身份认证的用户。当用户使用web浏览器进行认证时，访问令牌被存储在用户网络浏览器的本地存储器中的cookie中。当经过身份认证的用户发出后续请求时，将从cookie中获取令牌，并且验证访问令牌而不是重新认证用户身份。

访问令牌可用于认证任何希望调用REST服务器的HTTP或REST客户端。当HTTP或REST客户端无法执行配置的Passport策略所需的身份认证流程时，这是需要的。例如，所有OAuth2 Web认证流程都需要使用Web浏览器导航到认证提供商网站。

为了使用访问令牌，必须首先使用Web浏览器来获取访问令牌。当你向REST服务器进行身份认证时，REST API浏览器会在http:// localhost:3000 / explorer /上 [http://localhost:3000/explorer/]的页面顶部显示访问令牌。默认情况下，访问令牌是隐藏的，但可以通过点击Show按钮来显示。访问令牌是一个长的字母数字字符串，例如:e9M3CLDEEj8SDq0Bx1tkYAZucOTWbgdiWQGLnOxCe7K9GhTruqlet1h5jsw10YjJ

一旦访问令牌已被获取，访问令牌可以被放入任何HTTP或REST请求来认证HTTP或REST客户端。传递访问令牌有两种选择 - 使用查询字符串参数或HTTP头。对于以下两个示例，请将字符串xxxxx替换为访问令牌的值。

查询字符串 - 将access_token查询字符串参数添加到所有HTTP或REST请求:

curl -v http://localhost:3000/api/system/ping?access_token=xxxxx





HTTP头 - 将X-Access-Token头添加到所有HTTP或REST请求:

curl -v -H 'X-Access-Token: xxxxx' http://localhost:3000/api/system/ping











          

      

      

    

  

    
      
          
            
  
生成一个REST API


安装REST服务器

Hyperledger Composer REST服务器可以使用npm或Docker进行安装。

要使用npm进行安装，请运行以下命令：

npm install -g composer-rest-server





要使用Docker安装REST服务器，请参阅部署REST服务器。




运行REST服务器

Hyperledger Composer包含独立的Node.js进程，将业务网络公开为REST API。LoopBack框架用于生成由Swagger文档描述的Open API。

要启动REST服务器，只需输入：

composer-rest-server





然后您将被要求输入关于你的业务网络的一些简单的细节。下面显示了使用已部署的业务网络的一个示例。

? Enter the name of the business network card to use: admin@basic-sample-network
? Specify if you want namespaces in the generated REST API: always use namespaces
? Specify if you want to enable authentication for the REST API using Passport: No
? Specify if you want to enable event publication over WebSockets: Yes
? Specify if you want to enable TLS security for the REST API: No

To restart the REST server using the same options, issue the following command:
   composer-rest-server -c admin@basic-sample-network -n always -w true

Discovering types from business network definition ...
Discovered types from business network definition
Generating schemas for all types in business network definition ...
Generated schemas for all types in business network definition
Adding schemas for all types to Loopback ...
Added schemas for all types to Loopback
Web server listening at: http://localhost:3000
Browse your REST API at http://localhost:3000/explorer






composer-rest-server命令

该composer-rest-server命令有多个选项用于定义安全性和身份认证：

Options:
  -c, --card            The name of the business network card to use  [string]
  -n, --namespaces      Use namespaces if conflicting types exist  [string] [choices: "always", "required", "never"] [default: "always"]
  -p, --port            The port to serve the REST API on  [number]
  -a, --authentication  Enable authentication for the REST API using Passport  [boolean] [default: false]
  -m, --multiuser       Enable multiple user and identity management using wallets (implies -a)  [boolean] [default: false]
  -w, --websockets      Enable event publication over WebSockets  [boolean] [default: true]
  -t, --tls             Enable TLS security for the REST API  [boolean] [default: false]
  -e, --tlscert         File containing the TLS certificate  [string] [default: "/usr/local/lib/node_modules/composer-rest-server/cert.pem"]
  -k, --tlskey          File containing the TLS private key  [string] [default: "/usr/local/lib/node_modules/composer-rest-server/key.pem"]
  -h, --help            Show help  [boolean]
  -v, --version         Show version number  [boolean]








看看生成的API

启动浏览器并转到给定的URL（http：//0.0.0.0:3000/explorer [http://0.0.0.0:3000/explorer]）。你会看到类似这样的屏幕。

[image: 回送1]






更新REST服务器

在更新业务网络定义之后，可以更新REST服务器以生成反映业务网络定义更新的新API。

要更新REST服务器，首先必须使用ctrl-C停止REST服务器。然后可以使用composer-rest-server重新启动REST服务器。






总结

在Hyperledger Composer运行时之上使用Loopback框架使我们能够基于已部署的业务网络模型生成特定于业务领域的REST API！





          

      

      

    

  

    
      
          
            
  
与现有系统集成

Hyperledger Composer可以通过使用Loopback API与现有系统集成。集成现有系统使你可以从现有业务系统中提取数据，并将其转换为Composer业务网络中的资产或参与者。


生成一个REST API

Hyperledger Composer包含独立的将业务网络暴露为REST API的Node.js进程。LoopBack框架用于生成由Swagger文档描述的Open API。




从REST服务器发布事件

REST服务器可以配置为订阅从已部署的业务网络发出的事件，并将这些事件发布到客户端应用程序。




为REST服务器启用身份验证

REST服务器可以配置为对客户端进行身份验证。启用此选项时，客户端必须在允许调用REST API之前向REST服务器进行身份认证。




为REST服务器启用多用户模式

REST服务器可以配置为多用户模式。多用户模式要求REST服务器的客户端为了数字签名事务，提供他们自己的区块链身份。这使业务网络能够区分REST服务器的不同客户端。




使用HTTPS和TLS来保护REST服务器

在生产环境中部署Hyperledger Composer REST服务器时，应将REST服务器配置为使用HTTPS和TLS（传输层安全性）进行保护。一旦REST服务器配置了HTTPS和TLS，在REST服务器和所有REST客户端之间传输的所有数据都将被加密。




为业务网络部署REST服务器

通过为业务网络部署REST服务器，你可以将现有系统和数据与Hyperledger Composer业务网络集成，允许你创建、更新或删除资产和参与者，以及获取和提交交易。




与Node-RED集成

Node-RED [http://nodered.org/]包括许多Hyperledger Composer 节点，允许你提交事务，读取，更新和删除资产和参与者，以及订阅事件。




调用外部REST服务

事务处理器函数可以用来调用外部REST服务。这使你可以将区块链中的复杂计算移出。

有关设置Loopback API的说明，请参阅生成REST API。







          

      

      

    

  

    
      
          
            
  
与Node-RED集成

Node-RED [http://nodered.org/]是一个轻量级的开源集成技术，用JavaScript编写。它使用图形流程来集成不同的节点，节点可以接收数据、转换数据和输出数据。

Node-RED通常用于快速建立物联网样式应用的原型，或将现有的互联网服务连接在一起。

您可以使用Hyperledger Composer Node-RED来：


	提交交易


	读取和更新资产和参与者


	订阅时间


	删除资产和参与者




Hyperledger Composer Node-RED节点作为一个独立的npm包发布，发布在这里： - https://www.npmjs.com/package/node-red-contrib-composer


HyperledgerComposer Node-RED节点


Hyperledger-Composer-out

一个节点红色输出节点，允许您创建、更新或删除资产或参与者，并提交交易。例如，将hyperledger-composer-out节点与inject节点结合使用，允许你通过提交这些参与者的JSON定义来创建参与者。




Hyperledger-Composer-Mid

一个节点红色mid流程节点，允许您从库中创建、获取、更新或删除资产和参与者。例如，将hyperledger-composer-mid与inject节点结合使用，运行你通过以JSON对象形式提交正确的库和身份字段来获取资产或参与者。




Hyperledger-Composer-In

一个Node-RED输入节点，用来订阅区块链事件。









          

      

      

    

  

    
      
          
            
  
从REST服务器发布事件

REST服务器可以配置为订阅从已部署的业务网络发出的事件，并发布这些业务事件供客户端应用程序使用。目前，REST服务器支持通过WebSockets向客户端应用程序发布事件。

客户端应用程序可以使用WebSocket客户端来订阅由REST服务器发布的业务事件。WebSocket客户端可用于所有主要编程语言和应用程序类型，例如客户端Web用户界面、后端服务器进程、移动应用程序和集成工具。


启用WebSockets

你可以在命令行上使用-w参数启用WebSockets ：

composer-rest-server -c alice1@my-network -w





或者，你可以使用COMPOSER_WEBSOCKETS环境变量启用WebSockets ：

export COMPOSER_WEBSOCKETS=true
composer-rest-server -c alice1@my-network





成功启用WebSocket后，你将能够将WebSocket客户端连接到REST服务器输出中显示的基本URL：

Web server listening at: http://localhost:3000
Browse your REST API at http://localhost:3000/explorer





在这个例子中，使用的基本URL是http://localhost:3000。你必须改变协议从http改成ws，来将这个转换为WebSocket的URL。在这个例子中，使用的WebSocket URL是ws://localhost:3000。




测试WebSocket已启用

你可以通过使用WebSocket客户端来订阅事件来测试已经启用的WebSocket。开源命令行应用程序wscat可以用于此目的。

要安装wscat，可以使用npm。如果你没有正确的权限来全局安装npm模块，则可能需要使用sudo或root身份运行此命令：

npm install -g wscat





然后你可以使用wscat来连接和订阅由REST服务器发布的业务事件。收到的任何业务事件将被打印到控制台：

$ wscat -c ws://localhost:3000
connected (press CTRL+C to quit)
< {"$class":"org.acme.sample.SampleEvent","asset":"resource:org.acme.sample.SampleAsset#assetId:1","oldValue":"","newValue":"hello world","eventId":"a80d220b-09db-4812-b04b-d5d03b663671#0","timestamp":"2017-08-23T12:47:17.685Z"}
>











          

      

      

    

  

    
      
          
            
  
使用HTTPS和TLS来保护REST服务器

在生产环境中部署Hyperledger Composer REST服务器时，应将REST服务器配置为使用HTTPS和TLS（传输层安全性）进行保护。一旦REST服务器配置了HTTPS和TLS，在REST服务器和所有REST客户端之间传输的所有数据都将被加密。

您必须提供证书和私钥对才能配置REST服务器。REST服务器包含可用于轻松起步的示例证书和私钥对，但是此配置仅建议在初始开发期间使用。不要在生产环境中使用示例证书和私钥对。


使用示例证书和私钥对启用HTTPS和TLS

您可以在命令行中用-t参数使用示例证书和私钥对来启用HTTPS和TLS ：

composer-rest-server -c alice1@my-network -t





或者，可以用环境变量COMPOSER_TLS来使用示例证书和私钥对启用HTTPS和TLS ：

export COMPOSER_TLS=true
composer-rest-server -c alice1@my-network





成功启用HTTPS和TLS后，您将看到REST服务器的输出指定了一个https://URL而不是http://URL：

Web server listening at: https://localhost:3000
Browse your REST API at https://localhost:3000/explorer





只有在初始开发过程中才推荐使用此配置。对于测试，QA或生产部署，您应提供自己的证书和私钥来启用HTTPS和TLS。




通过提供证书和私钥对来启用HTTPS和TLS

您可以通过提供自己的证书和私钥对来启用HTTPS和TLS。证书和私钥对必须作为两个单独的文件以PEM格式提供。这些文件必须在运行REST服务器的系统的文件系统上可用，并且REST服务器必须具有对这些文件的读取权限。

您可以通过在命令行中使用“-e”（证书文件）和“-k”（私钥文件）参数来配置REST服务器以使用你的证书和私钥对文件：

composer-rest-server -c alice1@my-network -t -e /tmp/cert.pem -k /tmp/key.pem





或者，可以使用COMPOSER_TLS_CERTIFICATE和COMPOSER_TLS_KEY环境变量将REST服务器配置为使用你的证书和私钥对文件：

export COMPOSER_TLS=true
export COMPOSER_TLS_CERTIFICATE=/tmp/cert.pem
export COMPOSER_TLS_KEY=/tmp/key.pem
composer-rest-server -c alice1@my-network











          

      

      

    

  

    
      
          
            
  
欢迎来到Hyperledger Composer

Hyperledger Composer是一个广泛的、开放的开发工具集和框架，使开发区块链应用程序更容易。我们的主要目标是加快实现价值的时间，并使区块链应用程序与现有业务系统的集成变得更加容易。你可以使用Composer快速开发用例，并在几周内部署区块链解决方案，而不是几个月。Composer允许你对业务网络进行建模，并将现有系统和数据与区块链应用程序集成。

Hyperledger Composer支持现有的Hyperledger Fabric区块链 [https://hyperledger.org/]基础架构和运行时，支持可插入的区块链共识协议，以确保交易根据指定业务网络参与者的策略进行验证。

日常应用程序可以使用来自业务网络的数据，为最终用户提供简单和受控的接入点。

你可以使用Hyperledger Composer快速建立你当前的业务网络模型，包含你现有的资产和与之相关的交易; 资产是有形的或无形的商品、服务或财产。作为业务网络模型的一部分，你可以定义与资产交互的交易。业务网络还包括与他们交互的参与者，每个参与者可以与多个业务网络中的唯一身份相关联。

[image: Hyperledger Composer图]


Hyperledger Composer如何在实践中工作？

举一个业务网络的例子。房地产经纪人可以快速建立他们的业务网络模型：


	资产：房屋和房源


	参与者：买家和房主


	交易：购买或出售房屋，创建和关闭房源




参与者可以根据其角色（作为买方，卖方或房地产经纪人）来限制对交易的访问。然后，房地产经纪人可以创建一个应用程序，通过一个简单的用户界面来显示买家和卖家，查看公开列表和提供报价。这个业务网络也可以与现有的库存系统相结合，增加新的房屋作为资产和销售物业。其他相关方可以注册为参与方，例如土地注册处可能会与买方交互以转让土地所有权。




我从哪里出发？


	要立即尝试Hyperledger Composer，请参阅在线Playground [https://hyperledger.github.io/composer/installing/getting-started-with-playground.html]


	有关Composer组件和概念的介绍，请参阅重要概念


	有关使用Composer构建的典型解决方案的架构概述，请参阅“ 典型解决方案架构”










          

      

      

    

  

    
      
          
            
  
Hyperledger Composer的关键概念

Hyperledger Composer是一种编程模型，包含建模语言和一组API，可快速定义和部署业务网络和应用程序，允许参与者发出交易来交换资产的。


Hyperledger Composer组件

你可以使用我们基于浏览器的界面（称为Hyperledger Composer Playground）体验Hyperledger Composer。Playground可作为托管版本（无需安装）或本地安装（适用于离线编辑和测试示例业务网络）。

想要使用Hyperledger Composer的完整应用程序开发功能的开发人员应安装开发人员工具。

[image: Hyperledger Composer组件图]




HyperledgerComposer的关键概念


区块链状态存储

通过业务网络提交的所有交易都存储在区块链账本中，资产和参与者的当前状态存储在区块链状态数据库中。区块链将账本和状态数据库分布在一组peer上，并确保使用一致性算法在所有peer上对账本和状态数据库的更新是一致的。




连接配置文件

Hyperledger Composer使用连接配置文件连接到运行时。连接配置文件是一个JSON文档，位于用户的主目录（或可能来自环境变量），并在使用Composer API或命令行工具时用名称引用。使用连接配置文件可确保代码和脚本轻松地从一个运行时实例移植到另一个实例。你可以在参考部分阅读更多关于连接配置文件的文档。




资产

资产是有形或无形的商品、服务或财产，并存储在库(registry)中。资产几乎可以代表业务网络中的任何东西，例如，待售房屋、销售清单、该房屋的土地登记证书以及该房屋的保险文件都可以是一个或多个业务网络中的资产。

资产必须具有唯一的标识符(identifier)，但除此之外，它们可以包含你定义的任何属性。资产可能与其他资产或参与者关联。




参与者

参与者是业务网络的成员。他们可能拥有资产并提交交易。像资产一样，参与者类型被建模为必须具有标识符并且可以具有任何其他属性。




身份和身份卡片

在业务网络中，参与者可以与身份相关联。身份卡片是身份、连接配置文件和元数据的组合。身份卡片简化了连接到业务网络的过程，并将业务网络之外的身份概念扩展到身份“钱包”，每个身份与特定的业务网络和连接配置文件相关联。




交易

交易是参与者与资产交互的机制。这可以像参与者对拍卖中的资产进行投标或者标记拍卖的拍卖人一样简单，自动将资产的所有权转移给出价最高的投标者。




查询

查询用于返回有关区块链世界状态的数据。查询在业务网络中定义，并且可以包含用于简单定制的变量参数。通过使用查询，可以轻松地从你的区块链网络中提取数据。查询使用Hyperledger Composer API发送。




事件

业务网络定义中的事件与资产或参与者相同。一旦事件被定义，它们就可以被交易处理器函数发出，以向外部系统指出账本发生了重要的事情。应用程序可以通过composer-clientAPI 订阅发出的事件。




访问控制

业务网络可能包含一组访问控制规则。访问控制规则允许对参与者访问业务网络中的哪些资产以及在什么条件下访问进行细粒度的控制。访问控制语言足够丰富，可以通过声明捕捉复杂的条件，例如“只有车主才能转让车辆所有权”。交易处理器函数逻辑的外部访问控制使检查、调试、开发和维护变得更加容易。




历史库

历史库是一个专门的记录成功交易的库，包括提交他们的参与者和身份。历史库将交易存储为在Hyperledger Composer系统名称空间中定义的HistorianRecord资产。






我从哪里出发？


	要立即尝试Hyperledger Composer，请参阅在线Playground [https://hyperledger.github.io/composer/installing/getting-started-with-playground.html]


	有关使用Composer构建的典型解决方案的架构概述，请参阅“ 典型解决方案架构”


	要安装开发工具，请参阅使用开发工具进行安装










          

      

      

    

  

    
      
          
            
  
典型的Hyperledger Composer解决方案架构

Hyperledger Composer使架构师和开发人员能够快速创建“全堆栈”区块链解决方案。即业务逻辑运行在区块链上运行，REST API将区块链逻辑暴露给Web或移动应用程序，以及将区块链与现有企业记录系统集成在一起。

[image: 典型的Hyperledger Composer体系结构图]

Hyperledger Composer由以下高级组件组成：


	执行运行时（目前支持四个！）


	JavaScript SDK


	命令行接口


	REST服务器


	LoopBack连接器


	PlaygroundWeb用户界面


	Yeoman代码生成器


	VSCode和Atom编辑器插件





执行运行时

Hyperledger Composer被设计为支持不同的可插入运行时，目前有三个运行时实现：


	Hyperledger Fabric版本1.0。状态存储在分布式账本上。


	Web，在网页中执行，由Playground使用。状态存储在浏览器本地存储中。


	Embedded，在Node.js进程中执行，主要用于Fabric单元测试。状态存储在内存中的键值存储中。





连接配置文件

Hyperledger Composer使用连接配置文件来确定如何连接到执行运行时。每种类型的执行运行时都有不同的配置选项。例如，Hyperledger Fabric版本1.0运行时的连接配置文件将包含Fabric peer的TCP/IP地址和端口以及加密证书等。

连接配置文件按名称（在代码和命令行中）引用，连接配置文件（以JSON格式）从用户的主目录中解析。






JavaScript SDK

Hyperledger Composer JavaScript SDK是一组Node.js API，使开发人员能够创建应用程序来管理和与已部署业务网络进行交互。

这些API分成两个npm模块：


	composer-client 用于向业务网络提交交易或对资产和参与者执行创建、读取、更新和删除操作


	composer-admin 用于管理业务网络（部署、取消部署）




所有API的细节都可以作为JSDocs（请参阅参考资料）。


Composer客户端

这个模块通常作为应用程序的本地依赖来安装。它提供了业务应用程序用来连接到业务网络以访问资产、参与者和提交交易的API 。在生产中，这是需要添加为应用程序的直接依赖的唯一模块。




Composer管理员

通常将该模块安装为管理应用程序的本地依赖项。该API允许创建和部署业务网络定义。






命令行接口

该composer命令行工具使开发人员和管理员部署和管理业务网络定义。




REST服务器

Hyperledger Composer REST服务器自动为业务网络生成Open API（Swagger）REST API。REST服务器（基于LoopBack技术）将业务网络的Composer模型转换为Open API定义，并在运行时实现对资产和参与者的创建、读取、更新和删除支持，并允许交易提交处理或获取。




LoopBack连接器

Hyperledger Composer LoopBack连接器由Composer REST服务器使用，但也可以由本机支持LoopBack的集成工具单独使用。或者，它可以与LoopBack工具一起使用，以创建更复杂的REST API自定义。




Playground Web用户界面

Hyperledger Composer Playground是定义和测试业务网络的Web用户界面。它允许业务分析师快速导入在Web或Hyperledger Fabric运行时执行的范例和原型业务逻辑。




Yeoman代码生成器

Hyperledger Composer使用Open Source Yeoman代码生成器框架来创建框架项目：


	Angular Web应用程序


	Node.js应用程序


	骨架的业务网络







VSCode和Atom编辑器扩展

Hyperledger Composer为VSCode和Atom提供了社区贡献的编辑器扩展。VSCode扩展非常强大，验证了Composer模型和ACL文件，提供语法高亮显示、错误检测和片段支持。Atom插件要简单得多，只有基本的语法高亮。







          

      

      

    

  

    
      
          
            
  
创建、导出和导入业务网络卡片

业务网络卡片表现为.card文件，包含一个metadata.JSON文件，一个连接配置文件和可选的证书文件。

Hyperledger Composer Playground中可以使用业务网络卡片来管理不同业务网络和连接配置文件的身份。


创建业务网络卡片

业务网络卡片可以在钱包屏幕中创建，可以从组件文件创建，也可以在业务网络中创建。

请注意：如果卡片从钱包屏幕创建，或者从组件文件创建，则必须在业务网络中创建相应的身份。


在业务网络中创建业务网络卡片


	从 我的钱包屏幕中，选择一个用于连接到你的业务网络的身份。点击立即连接。请注意：你使用的身份必须具有创建新身份的权限。


	可选：要创建关联到身份的参与者，请单击测试选项卡，然后单击创建新参与者。


	点击右上方你的身份名称，然后点击ID库。


	点击颁发新的ID。


	选择一个ID名称，然后选择一个参与者将新的身份与之关联。


	点击新建。


	点击添加到我的钱包。将业务网络卡片添加到钱包，将允许你使用它连接到业务网络，或将其导出供其他人使用。




在我的钱包屏幕现在应该显示新的业务网络卡片。




使用钱包创建业务网络卡片

可以从“ 我的钱包”页面创建业务网络卡片，但是，业务网络中必须已经创建了相应的身份。从 我的钱包页面创建业务网络卡片，需要使用与在业务网络内创建身份时的用户ID、用户密码和正确的业务网络名称。

从“ 我的钱包”页面创建业务网络卡：


	收到有效的用户ID和用户密码后，点击我的钱包页面右上角的创建业务网络卡片按钮。


	选择一个连接配置文件，然后单击下一步。


	输入创建身份时生成的用户ID和用户密码。


	输入正确的业务网络名称，然后点击创建。




业务网络卡片现在应显示在“ 我的钱包”页面中。




从组件文件创建一个业务网络卡片

业务网络卡片是包含三个元素的复合文件：


	连接配置文件。（connection.json）


	包含用于连接到业务网络的身份数据的元数据文件。（metadata.json）


	一个可选的credentials目录，包含身份的一个证书（文件名certificate）和一个私钥（文件名privateKey）。




请注意：如果没有credentials目录，则元数据文件的enrollmentSecret属性必须包含用于获取凭据的登记密码。如果指定了enrollmentSecret，并且业务网络卡片用于连接到业务网络，则一个包含证书的credentials(凭据)目录会被自动创建和填充（如果业务网络卡片已导出）。

元数据文件应采用以下格式：

{
    "version": 1,
    "userName": "alice",
    "description": "Alice's identity for basic-sample-network",
    "businessNetwork": "basic-sample-network",
    "enrollmentSecret": "UserSecret",
    "roles": [
    ]
}





该businessNetworkName、description、enrollmentSecret和roles属性是可选的。可用的roles是PeerAdmin和ChannelAdmin。

要创建业务网络卡片文件，请运行composer card create命令。

现在可以使用Hyperledger Composer Playground导入此业务网络卡片。






导入和导出业务网络卡片

导入和导出业务网络卡片是允许其他用户访问Playground中业务网络的最简单方式。有效的业务网络卡片必须使用上述方法之一创建，但可以导出并发送给其他用户。


导出业务网络卡片


	要导出业务网络卡片，请通过使用业务网络创建一个身份并将业务网络卡片添加到你的钱包。


	在“ 我的钱包”页面上，单击你想导出的业务网络卡片上的导出图标。业务网络卡片会作为.card文件下载。




请注意：如果你导出一个从未使用过的业务网络卡片，例如发送给新的参与者，它将包含获取证书和公钥所需的登记ID和登记密钥，然后用它们来认证者。或者，如果你导出之前使用过的业务网络卡片，它将已经包含证书和公钥。

重要：导出的身份卡片应小心处理，因为它们包含不受保护的证书。例如，你绝不应通过电子邮件或其他未加密的通讯方式发送身份卡片。




导入业务网络卡片

导入业务网络卡片允许你连接到业务网络，而无需创建连接配置文件，身份和证书。业务网络的成员可以创建业务网络卡片并将其导出，以便其他人访问业务网络。


	在“ 我的钱包”屏幕上，单击右上角的导入业务网络卡片。


	拖放或浏览以选择要导入的业务网络卡片（.card）文件。点击导入。




业务网络卡片现在应该可以在钱包中看到。









          

      

      

    

  

    
      
          
            
  
将现有身份绑定到参与者

现有的身份可以通过API或命令行发放给参与者。一旦现有的身份被绑定，参与者就可以使用该身份在该参与者的上下文中与业务网络进行交互。

使用{[site.data.conrefs.hlf_full}}时，可以绑定使用{[site.data.conrefs.hlf_full}}证书颁发机构（CA）创建的现有证书，或使用其他工具如cryptogen。现有证书必须有效用于在{[site.data.conrefs.hlf_full}}网络上提交交易。


在你开始之前

在执行这些步骤之前，您必须已将参与者添加到参与者库。您必须拥有PEM格式的现有证书才能绑定到参与者。现有身份（无论是使用命令行还是使用下面的JavaScript API）的绑定者必须具有ACL，允许他们绑定Hyperledger Composer中的身份（与参与者关联）。

下面的过程显示了一个使用以下数字财产范例业务网络定义的参与者模型的示例：digitalproperty-network [https://www.npmjs.com/package/digitalproperty-network]

namespace net.biz.digitalPropertyNetwork

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}





该示例假定该net.biz.digitalPropertyNetwork#mae@biznet.org参与者的实例已经被创建并被放入参与者库中。




过程

1.连接到业务网络并将现有身份绑定到参与者

JavaScript API:

  const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
  let businessNetworkConnection = new BusinessNetworkConnection();
  let certificate = `-----BEGIN CERTIFICATE-----
    MIIB8DCCAZegAwIBAgIURanHh55fqrUecvHNHtcMKiHJRkwwCgYIKoZIzj0EAwIw
    czELMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNhbGlmb3JuaWExFjAUBgNVBAcTDVNh
    biBGcmFuY2lzY28xGTAXBgNVBAoTEG9yZzEuZXhhbXBsZS5jb20xHDAaBgNVBAMT
    E2NhLm9yZzEuZXhhbXBsZS5jb20wHhcNMTcwNzI3MTc0MzAwWhcNMTgwNzI3MTc0
    MzAwWjAQMQ4wDAYDVQQDEwVhZG1pbjBZMBMGByqGSM49AgEGCCqGSM49AwEHA0IA
    BAANIGFIrXXr5+h0NfUNJhx5YFQ4w6r182eZYRhc9KvYQhYo5D0ZbecfR9sGX2b6
    0aW+C7bUaXc6DU3pJSD4fNijbDBqMA4GA1UdDwEB/wQEAwIHgDAMBgNVHRMBAf8E
    AjAAMB0GA1UdDgQWBBRwuAyWrGlzVQFqRf0OqoTNuoq7QDArBgNVHSMEJDAigCAZ
    q2WruwSAfa0S5MCpqqZknnCGjjq9AhejItieR+GmrjAKBggqhkjOPQQDAgNHADBE
    AiBcj/JvxmKHel4zQ3EmjITEFhdYku5ijIZEDuR5v9HK3gIgTUbVEfq3MuasVZKx
    rkM5DH3e5ECM7T+T1Ovr+1AK6bs=
    -----END CERTIFICATE-----`
  return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
      .then(() => {
          return businessNetworkConnection.bindIdentity('net.biz.digitalPropertyNetwork.Person#mae@biznet.org', certificate)
      })
      .then(() => {
          return businessNetworkConnection.disconnect();
      })
      .catch((error) => {
          console.error(error);
          process.exit(1);
      });





命令行:

composer identity bind -c admin@digitalPropertyNetwork -a "resource:net.biz.digitalPropertyNetwork.Person#mae@biznet.org"





2.作为参与者，测试与业务网络的连接

JavaScript API:

  const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
  let businessNetworkConnection = new BusinessNetworkConnection();
  return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
      .then(() => {
          return businessNetworkConnection.ping();
      })
      .then((result) => {
          console.log(`participant = ${result.participant ? result.participant : '<no participant found>'}`);
          return businessNetworkConnection.disconnect();
      })
      .catch((error) => {
          console.error(error);
          process.exit(1);
      });





命令行:

composer network ping -c admin@digitalPropertyNetwork





参与者ID将被打印到控制台，并且应该与composer identity bind命令中指定的参与者ID匹配。







          

      

      

    

  

    
      
          
            
  
向参与者发放新的身份

使用API，命令行或在Hyperledger Composer Playground中使用ID卡，可以向参与者发放新的身份。一旦发放了新的身份，参与者就可以使用该身份在参与者上下文中与业务网络进行交互。

使用Hyperledger Fabric时，Hyperledger Composer使用Hyperledger Fabric证书颁发机构（CA）来注册新的登记证书，从而发放新的身份。Hyperledger Fabric证书颁发机构生成一个可以提供给参与者的登记密码，然后可以使用登记密码从Hyperledger Fabric证书颁发机构请求登记证书和私钥。


在你开始之前

在执行这些步骤之前，你必须已将参与者添加到参与者库中。新身份的发放人（无论使用命令行或使用下面的JavaScript API）本身必须具有“发放人”的权威和适当的ACL，ALC要允许他们Hyperledger Composer中发放（与参与者相关联的）身份。

下面的过程显示了一个使用以下数字财产范例业务网络定义的参与者模型的示例：digitalproperty-network [https://www.npmjs.com/package/digitalproperty-network]

namespace net.biz.digitalPropertyNetwork

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}





该示例假定该net.biz.digitalPropertyNetwork#mae@biznet.org参与者的实例已经被创建并被放入参与者库中。




过程

1.连接到业务网络并向参与者颁发新的身份

JavaScript API:

  const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
  let businessNetworkConnection = new BusinessNetworkConnection();
  return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
      .then(() => {
          return businessNetworkConnection.issueIdentity('net.biz.digitalPropertyNetwork.Person#mae@biznet.org', 'maeid1')
      })
      .then((result) => {
          console.log(`userID = ${result.userID}`);
          console.log(`userSecret = ${result.userSecret}`);
          return businessNetworkConnection.disconnect();
      })
      .catch((error) => {
          console.error(error);
          process.exit(1);
      });





命令行:

  composer identity issue -c admin@network -f maeid1.card -u maeid1 -a "resource:net.biz.digitalPropertyNetwork.Person#mae@biznet.org"





1.作为参与者，测试与业务网络的连接

JavaScript API:

  const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
  let businessNetworkConnection = new BusinessNetworkConnection();
  return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
      .then(() => {
          return businessNetworkConnection.ping();
      })
      .then((result) => {
          console.log(`participant = ${result.participant ? result.participant : '<no participant found>'}`);
          return businessNetworkConnection.disconnect();
      })
      .catch((error) => {
          console.error(error);
          process.exit(1);
      });





命令行:

  composer network ping -c maeid1@network











          

      

      

    

  

    
      
          
            
  
列出业务网络中的所有身份

当向参与者发放新身份或者将现有身份绑定到参与者时，在已部署的业务网络中的身份库中一个身份与参与者之间的映射被创建。当该参与者使用该身份将事务提交到已部署的业务网络时，Composer运行时会在身份库中查找该身份的有效映射。这种查找是使用公钥签名或指纹完成的，指纹本质上是证书内容的散列（对证书和身份唯一的）。

为了在已部署的业务网络中执行身份管理操作，你需要列出和查看身份库中的一组身份。


在你开始之前

在执行这些步骤之前，你应该已经将参与者添加到参与者库，并向该参与者发放了新的身份或绑定了现有的身份。否则身份库将是空的，你不会看到任何结果。




过程

1.连接到业务网络并在身份库中列出身份

JavaScript API:

  const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
  let businessNetworkConnection = new BusinessNetworkConnection();
  return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
      .then(() => {
          return businessNetworkConnection.getIdentityRegistry();
      })
      .then((identityRegistry) => {
          return identityRegistry.getAll();
      })
      .then((identities) => {
          identities.forEach((identity) => {
            console.log(`identityId = ${identity.identityId}, name = ${identity.name}, state = ${identity.state}`);
          });
          return businessNetworkConnection.disconnect();
      })
      .catch((error) => {
          console.error(error);
          process.exit(1);
      });





命令行:

composer identity list -c admin@digitalPropertyNetwork











          

      

      

    

  

    
      
          
            
  
撤销参与者的身份

可以使用API或命令行从参与者中撤销身份。一旦身份被撤销，参与者就不能再使用该身份与该参与者上下文中的商业网络进行交互。

使用Hyperledger Fabric时，Hyperledger Composer当前不会尝试使用Hyperledger Fabric证书发放机构（CA）API撤销身份。身份仍然可以用于向底层区块链网络提交交易，但交易将被部署的业务网络拒绝。


在你开始之前

在执行这些步骤之前，您必须已经将参与者添加到参与者库中，并向该参与者发放或绑定了身份。您还必须在身份库中找到该身份的唯一标识符。有关查找身份的唯一标识符的更多信息，请查看列出业务网络中的所有身份。

下面的过程显示了一个使用以下数字财产范例业务网络定义的参与者模型的示例：digitalproperty-network [https://www.npmjs.com/package/digitalproperty-network]

namespace net.biz.digitalPropertyNetwork

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}





该示例假定该net.biz.digitalPropertyNetwork#mae@biznet.org参与者的实例已经被创建并被放入参与者库中。

该示例还假设已经向该参与者发放了一个maeid1身份，并且该身份的唯一标识符是“f1c5b9fe136d7f2d31b927e0dcb745499aa039b201f83fe34e243f36e1984862”。




过程

1.连接到业务网络并撤消参与者的现有身份

JavaScript API:

   const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
   let businessNetworkConnection = new BusinessNetworkConnection();
   return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
       .then(() => {
           return businessNetworkConnection.revokeIdentity('f1c5b9fe136d7f2d31b927e0dcb745499aa039b201f83fe34e243f36e1984862')
       })
       .then(() => {
           return businessNetworkConnection.disconnect();
       })
       .catch((error) => {
           console.error(error);
           process.exit(1);
       });





命令行:

composer identity revoke -c admin@digitalPropertyNetwork -u f1c5b9fe136d7f2d31b927e0dcb745499aa039b201f83fe34e243f36e1984862











          

      

      

    

  

    
      
          
            
  
管理一个已部署的业务网络


连接器的具体信息




参与者和身份

参与者和身份是Hyperledger Composer的核心概念。参与者是业务网络的成员，可能代表个人或组织。参与者有身份文档可以证明自己的身份。欲了解更多信息，请参阅参与者和身份。




添加参与者

参与者必须添加到业务网络才能进行交易。参与者可以创建资产，并与其他参与者交换资产。参与者通过提交交易来处理资产。




创建、导出和导入业务网络卡片

业务网络卡片由连接profile、身份和证书组成，在Hyperledger Composer Playground中通过它才允许连接到业务网络。可以从Hyperledger Composer Playground 的我的钱包页面创建、导出和导入业务网络卡片。




向参与者发放新的身份

使用API或命令行向参与者发放新的身份。一旦发放了新的身份，参与者就可以使用该身份在其上下文中与业务网络进行交互。




将现有身份绑定到参与者

使用API或命令行可以将现有的身份绑定到参与者。一旦已经存在的身份被绑定，参与者就可以使用该身份在其上下文中与业务网络进行交互。




列出业务网络中的所有身份

为了在已部署的业务网络中执行身份管理操作，你可以通过API或命令行列出和查看身份库中的一组身份。




撤销参与者的身份

可以使用API或命令行从参与者中撤销身份。一旦身份被撤销，参与者就不能再使用该身份在其上下文中与业务网络进行交互。




更新Hyperledger Composer运行时

要将Hyperledger Composer更新为新版本，必须使用npm卸载并重新安装Hyperledger Composer组件。




接下来是什么？


	你可能希望使用LoopBack将Hyperledger Composer  与现有系统集成。


	从你的业务网络的消费数据的应用程序可以订阅事件。










          

      

      

    

  

    
      
          
            
  
添加参与者

参与者可以使用API或命令行添加到参与者库中。


在你开始之前

在你执行这些步骤之前，你在业务网络定义中必须建模一个参与者，并将其部署为业务网络。

下面的过程显示了一个使用以下数字财产范例业务网络定义的参与者模型的示例：digitalproperty-network [https://www.npmjs.com/package/digitalproperty-network]

请注意：如果你使用composer participant add命令添加参与者，请确保参与者的JSON陈述包裹在单引号中。

namespace net.biz.digitalPropertyNetwork

participant Person identified by personId {
  o String personId
  o String firstName
  o String lastName
}








过程

1.将参与者添加到参与者库

JavaScript API:

   const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;
   let businessNetworkConnection = new BusinessNetworkConnection();
   return businessNetworkConnection.connect('admin@digitalPropertyNetwork')
       .then(() => {
           return businessNetworkConnection.getParticipantRegistry('net.biz.digitalPropertyNetwork');
       })
       .then((participantRegistry) => {
           let factory = businessNetworkConnection.getFactory();
           let participant = factory.newResource('net.biz.digitalPropertyNetwork', 'Person', 'mae@biznet.org');
           participant.firstName = 'Mae';
           participant.lastName = 'Smith';
           return participantRegistry.add(participant);
       })
       .then(() => {
           return businessNetworkConnection.disconnect();
       })
       .catch((error) => {
           console.error(error);
           process.exit(1);
       });





命令行:

composer participant add -c admin@network -d '{"$class":"net.biz.digitalPropertyNetwork.Person","personId":"mae@biznet.org","firstName":"Mae","lastName":"Smith"}'











          

      

      

    

  

    
      
          
            
  
参与者和身份


概念

A Participant(参与者)是业务网络中的行为人(actor)。参与者可能是一个组织的分支。参与者可以创建资产，并与其他参与者交换资产。参与者通过提交交易来处理资产。

参与者拥有一组Identity文档，可以用来证明参与者的身份。例如，一个人可能有一个或多个以下身份文档证明他们是谁：


	护照


	驾驶执照


	指纹


	视网膜扫描


	SSL证书




在Hyperledger Composer中，参与者可以通过一组身份文档（用来与业务网络进行交互）来区分。

为了使新参与者加入业务网络，必须在业务网络中创建该参与者的新实例。参与者实例存储关于该参与者的所有必需信息，但它不赋予该参与者与业务网络交互的访问权限。

为了授予参与者与业务网络进行交互的权限，身份文档必须被颁发（Issued）给该参与者。新的参与者然后可以使用该身份文档与业务网络进行交互。

参与者可能拥有一个现有的身份文档，用于与其他业务网络或其他外部系统进行交互。这些身份文档可以被重用和绑定（Bound）到该参与者。新的参与者然后可以使用他们现有的身份文档与业务网络进行交互。

身份文档通常在一段时间后过期。身份文档也可能丢失或被盗。如果身份文档过期，或者需要更换，则必须撤销(Revoked）使其不能再用于与业务网络进行交互。

但是，撤销身份文档并不会删除有关该参与者及其拥有的任何资产的信息。撤销身份文档简单地删除参与者使用该身份文档与业务网络交互的能力。可以通过向参与者颁发新的身份文档来恢复对业务网络的访问。

这些对参与者和身份的管理行为由业务网络中的现有参与者执行，例如监管机构或者同一组织中被信任来管理该组织中的参与者/身份的参与者。




Hyperledger Composer中的参与者和身份

在Hyperledger Composer中，参与者的结构在模型文件中建模。该结构可以包括关于参与者的各种信息，例如参与者姓名、地址、电子邮件地址、出生日期等。该被建模参与者的新实例然后会被创建和添加到参与者库中。

Hyperledger Composer需要使用区块链身份作为身份文档（存放）的方式。例如，在将业务网络部署到Hyperledger Fabric时，将使用登记证书作为身份文档的格式。这些登记证书用于对提交到已部署业务网络的交易进行数字签名。

已部署的业务网络在身份库（Identity Registry）中维护一组身份映射到参与者。当一个身份被颁发（Issued）或绑定（Bound）某参与者，一个新的映射被添加到身份库中。当该参与者使用该身份将交易提交到已部署的业务网络时，Composer运行时会在身份库中查找该身份的有效映射。这种查找是使用公钥签名或指纹完成的，指纹本质上是证书内容（对证书和身份是唯一的）的散列。

在身份库中找到映射后，将从该映射中检索该身份的参与者。参与者成为当前参与者（Current Participant），即提交交易的参与者。Hyperledger Composer中的所有访问控制都基于当前参与者。访问控制规则定义哪些参与者可以执行哪些操作，哪些资源在当前参与者上操作。

当参与者第一次使用身份向已部署的业务网络提交事务时，该身份是活动的（Activated）。这意味着身份库中的条目被更新，以记录第一次使用身份的事实。有关身份的其他信息（例如证书）也可能在激活期间记录在身份库中，如果该信息在身份被颁发或绑定到参与者时不可用。

如果当一个身份被撤销时，身份库中的该身份的条目被更新以将状态更改为已撤销（Revoked）。身份被撤销后，如果参与者尝试使用该身份向已部署的业务网络提交事务，则该事务会被拒绝。




Hyperledger Composer Playground中的身份和ID

在Hyperledger Composer Playground中，有一个包含本地存储的身份卡片的钱包。身份卡片是企业网络的访问卡片，包括身份数据，连接配置文件以及用于业务网络访问的正确证书。可以导出身份卡片以允许将身份分配给他人。




在Hyperledger Composer中执行身份管理任务

Hyperledger Composer Node.js客户端API、REST API和命令行接口都可以用来执行身份管理操作。例如，以下身份管理操作可通过所有(三种)Hyperledger Composer接口使用：


	将新参与者添加到参与者库


	向参与者颁发新的身份


	将现有身份绑定到参与者


	撤销参与者的身份


	列出已部署的业务网络中的所有身份




有关更多信息，请参阅本文档底部的相关任务和参考资料。




相关的概念

业务网络




相关任务

创建业务网络定义添加参与者向参与者颁发新的身份将现有身份绑定到参与者列出业务网络中中所有身份从参与者中撤消身份




相关参考

composer参与者添加composer身份颁发composer身份绑定composer身份撤销composer身份列表







          

      

      

    

  

    
      
          
            
  
更新Hyperledger Composer运行时

部署Hyperledger Composer后，您可能希望升级到新版本。要更新已安装的Hyperledger Composer版本，必须卸载客户端、管理员和运行时CLI组件，并使用npm重新安装它们。


过程

1.使用以下命令卸载Hyperledger Composer组件：

   npm uninstall -g composer-cli
   npm uninstall -g composer-rest-server
   npm uninstall -g generator-hyperledger-composer





2.使用以下命令安装最新版本的Hyperledger Composer组件：

   npm install -g composer-cli
   npm install -g composer-rest-server
   npm install -g generator-hyperledger-composer








接下来是什么？


	定义一个商业网络


	建模语言


	管理你的解决方案










          

      

      

    

  

    
      
          
            
  
业务网络卡片

业务网络卡片提供连接区块链业务网络所需的所有信息。只能通过有效的业务网络卡片访问区块链业务网络。业务网络卡片包含已部署业务网络中的单个参与者的身份。Hyperledger Composer Playground中使用业务网络卡片连接到已部署业务网络。你可以为单个已部署业务网络配置多个业务网络卡片，其中这些业务网络卡片属于多个参与者。

业务网络卡片分组在连接配置文件下，每个卡片显示了相应的业务网络，可以通过立即连接选项使用显示的身份访问该网络。可以使用卡片上的图标删除或导出业务网络卡片。

这是一张业务网络卡片，可以使用“新用户”身份连接到名为“my-business-network”的业务网络。

[image: 身份卡片]

在Playground内颁发身份时，可以创建业务网络卡片。此业务网络卡片随后可以导出并与其他人共享，从而允许他们使用颁发的身份连接到业务网络。如果管理员向用户提供了登记ID和密码，这对应了业务网络中的有效身份，然后业务网络卡片可以直接在Playground中创建。也可以手工创建业务网络卡片。


使用Playground创建peer管理卡片

首次将业务网络部署到Hyperledger Fabric实例需要将Hyperledger Composer链码安装在相关的Hyperledger Fabric peer上，然后在该通道上实例化业务网络。这个过程需要peer或通道管理员拥有的特殊的Hyperledger Fabric特权。

必须创建peer管理业务网络卡片才能将Hyperledger Composer业务网络部署到Hyperledger Fabric实例。创建peer管理业务网络卡片：


	在我的业务网络屏幕上，点击创建业务网卡。


	选择Hyperledger Fabric v1.0，然后单击下一步。


	输入你的连接配置文件的详细信息。要更好地了解创建连接配置文件，请参阅部署到Hyperledger Fabric并单击下一步。


	选择“ 证书”并上传peer管理员身份的证书和私钥信息。“ 部署到Hyperledger Fabric”教程概述了在哪里可以找到正确的证书。


	输入业务网络卡片的名称。


	选择管理卡片，然后peer管理和通道管理。


	点击下一步




peer管理卡现在应该出现在你的“ 我的业务网络”屏幕中。你现在可以使用Playground将业务网络部署到Hyperledger Fabric实例。




使用业务网络卡片对业务网络提供访问权限

通过向其他用户提供业务网络卡片，来授权他访问你的业务网络。一旦创建，业务网络卡片就可以被导出并提供给为其创建的用户。

业务网络中必须存在一个参与者，以绑定创建业务网络卡片所需的身份。

当在Playground中颁发身份时，可以选择保存身份以用于“业务网络”页面。通过选择此选项，将为当前业务网络的颁发身份创建业务网络卡片。一旦你退出当前业务网络，业务网络卡片将出现在你的业务网络页面上，而且该业务网络卡片可以从该位置导出并与其他用户共享。


创建业务网络卡片

1.从“ 业务网络”页面中，选择一个用于连接到你的业务网络的身份。点击立即连接。请注意：你必须使用有权创建新身份的身份。

2.如果需要，请创建你要为其分配身份的参与者：


	单击测试选项卡，然后单击创建新参与者。


	完成参与者定义并单击新建。视频 [https://hyperledger.github.io/composer/assets/img/tutorials/playground/vs_code_11.mp4]




3.点击右上方你的身份名称，然后在下拉菜单中点击ID Registry。

4.点击+颁发新的ID。

5.选择一个ID名称，并输入一个现有的参与者关联新的身份。这里提供了一个预见性服务来自动完成已知的参与者。

6.点击新建。

7.点击添加到我的钱包。将业务网络卡片添加到你的“业务网络”页面可让你使用它连接到业务网络，或将其导出供其他人使用。

该业务网络页面现在应该显示新的业务网络卡片。
视频 [https://hyperledger.github.io/composer/assets/img/tutorials/playground/vs_code_22.mp4]




导出业务网络卡片

业务网络卡片从Playground的业务网络页面导出，与希望导出的业务网络卡片进行交互，这个过程只有一步。

-在“ 业务网络”页面上，单击你想要导出的业务网络卡上的导出图标。业务网络卡片会作为.card文件下载。

请注意：如果你导出一张从未用过的业务网络卡片，例如发给新的参与者的，它将包含获取证书和私钥所需的登记ID和登记密码，证书和私钥用于识别参与者。或者，如果你导出了之前使用过的业务网络卡片，它将已经包含了证书和私钥。有关参与者和身份的更多信息，请参阅我们的主要文档。

重要：导出的身份卡片应该小心处理，因为它们包含不受保护的证书。我们建议你只发送已加密的身份卡片。






获得业务网络的访问权限


导入业务网络卡片

导入业务网络卡片可让你连接到已部署业务网络。


	在“ 业务网络”页面上，单击右上角的导入业务网络卡片。


	拖放或浏览以选择要导入的业务网络卡片（.card）文件。点击导入。




业务网络卡片现在应该在你的业务网络页面中可见; 你现在可以连接到已部署业务网络。




使用凭据进行连接

业务网络页面可以通过两种方式创建业务网络卡。

业务网络卡片可以使用证书创建，这需要以下内容：由业务网络管理员提供的证书和私钥 ; 一个业务网络卡片的名称; 凭证对应的业务网络名称 ; 目标业务网络部署的运行时的连接配置文件详细信息。

使用证书从“ 业务网络”页面创建业务网络卡片：


	收到证书和私钥后，单击“ 业务网络”页面右上角的“ 使用凭据连接”按钮。


	如果以前连接到已部署的运行时，请从显示的列表中选择它，单击下一步继续执行步骤4; 否则选择单选选项连接到一个新的区块链，然后点击下一步。


	确认提供给你的连接配置文件详细信息，然后单击保存。


	输入证书、私钥、业务网络卡片名称和业务网络名称，然后单击创建。




业务网络卡片现在应显示在“ 业务网络”页面中。




手动创建业务网络卡片

业务网络卡片是档案（.zip）文件，最多包含三个元素：


	一个连接配置文件。（.json）


	一个包含用于连接到业务网络的身份数据的元数据文件。（metadata.json）


	一个可选凭据目录，包含一个证书和私钥。




请注意：如果没有凭据目录，则元数据文件必须包含属性名称是enrollmentSecret的登记密码属性。如果指定了enrollmentSecret，则会导出包含证书的凭据目录并填充业务网络卡片。

元数据文件应采用以下格式：

{
    "name": "PeerAdmin",
    "description": "A valid Business Network Card",
    "businessNetwork": "basic-sample-network",
    "enrollmentId": "UserID",
    "enrollmentSecret": "UserSecret",
    "roles": [

    ]
}





businessNetworkName、image、enrollmentSecret和roles属性是可选的。可用的roles是PeerAdmin和ChannelAdmin。

要创建业务网络卡片文件，请压缩连接配置文件，元数据文件和凭证目录，然后修改文件类型为.card。

此业务网络卡片现在可以使用Hyperledger Composer Playground导入。









          

      

      

    

  

    
      
          
            
  
使用Playground

Hyperledger Composer Playground为业务网络的配置、部署和测试提供了一个用户界面。高级Playground功能允许用户管理业务网络的安全性，邀请参与者到业务网络并连接到多个区块链业务网络。

如果你对Playground不熟悉，建议你遵循 Playground教程，该教程将指导你完成创建、部署和测试新区块链业务网络的过程，然后再开始与业务网络卡片交互。

请注意：如果两个或更多用户使用Hyperledger Composer Playground连接到Hyperledger Fabric的同一实例，请确保某用户更改业务网络定义后，其他用户及时刷新浏览器。刷新浏览器能接受其他用户对业务网络定义的更改。如果业务网络改变而不接受其他用户的更改，则更改将会丢失。




导航Playground


业务网络页面

“ 业务网络” 页面是默认的Playground登录页面。在这里你可以看到所有可用的业务网络卡片。每个业务网络卡片都提供了连接区块链业务网络所需的全部信息。只有通过使用有效的业务网络卡片才能访问区块链业务网络。连接到已部署业务网络后，你将进入“ 定义”页面。

[image: 钱包页]

从这个页面你可以：


	连接到业务网络。如果你已经为其创建了已部署业务网络和业务网络卡片，则可以单击立即连接来连接到该业务网络。


	部署新的业务网络。如果这是你第一次使用Playground，或者你希望开始一个新的网络，那么部署你自己的网络是一个很好的开始。创建新的业务网络时，你可以选择将你的业务网络定义基于示例网络，也可以从头创建自己的网络。


	与业务网络卡片进行交互。业务网络卡片用于连接已经存在的业务网络，并且是连接配置文件和身份的组合。该卡片提供选项来删除身份/卡片，导出卡片，并连接到相应的业务网络。


	导入业务网络卡片。从计算机导入现有.card文件是将业务网络卡片添加到“业务网络”页面的最简单方法。


	使用用户ID和用户密码进行连接。如果你的网络管理员提供了用户ID和用户密码，请单击使用凭据连接以输入密码并生成业务网络卡片。


	运行Playground教程。如果你不知道从哪里开始，则Playground教程将从头开始创建一个业务网络，并执行一些基本操作。







业务网络选项

使用业务网络卡片连接到业务网络后，无论你是在“ 定义”选项卡还是“ 测试”选项卡，都可以使用多种选项。

[image: 编辑头]


	左上角是你正在使用的连接配置文件的名称以及你所连接的业务网络。在上面的示例中，连接配置文件称为Web，业务网络名称为basic-sample-network。


	链接到定义和测试选项卡。在“ 定义”选项卡中，你可以添加、修改和删除业务网络的内容。在“ 测试”选项卡中，你可以创建“ 定义”选项卡中定义的资产和参与者，并测试业务网络的功能。


	右上角是一个下拉菜单，显示用于连接到业务网络的身份。该下拉菜单包含一个指向身份注册的链接，以及注销业务网络的能力，返回到业务网络页面。







定义选项卡

“定义”选项卡用于创建、编辑和更新你的业务网络。

[image: 编辑 - 定义页面]

在“ 定义”选项卡的左侧，你可以看到当前业务网络定义中的所有文件的列表。要检查一个文件的内容，点击它，它会出现在编辑器视图中。可以使用“ 添加文件”按钮将新文件添加到你的业务网络。模型文件、脚本文件、访问控制文件和查询文件可以添加到你的业务网络。

一旦添加并修改了业务网络定义的文件，就可以使用“ 更新”按钮将更改部署到网络中。点击更新后，你可以在“ 测试”选项卡中试验你的更改。“ 导入/替换”按钮允许你从自己的计算机导入业务网络，或者从样例中导入业务网络。相反，导出按钮将当前的业务网络下载为.bna文件。

请注意：如果两个或更多用户使用Hyperledger Composer Playground连接到Hyperledger Fabric的同一实例，请确保每个用户在其他用户修改业务网络定义刷新其浏览器。刷新浏览器接受其他用户对业务网络定义的更改。如果业务网络改变而不接受其他用户的更改，则更改将会丢失。




测试选项卡

“ 测试”选项卡用于通过使用在“ 定义”选项卡中定义的资产类型、参与者类型和交易来测试已部署业务网络。

[image: 编辑测试页面]

在“ 测试”选项卡的左侧，列出了每个参与者类型和资产类型。单击参与者类型、资产类型或所有交易将显示一个库(清单)，显示该类型的所有活动实例。例如，通过单击SampleParticipant，你可以看到一个库，显示已创建的所有SampleParticipants。如果这是你第一次查看“ 测试”选项卡，你的库将是空的！

从每个库中，你可以创建相应的资产、参与者或提交相应的交易。

在“ 所有交易”库（也称为历史库）中，你可以查看业务网络中发生的每项交易的记录，包括由系统事件（如创建参与者或资产）导致的一些交易记录。在交易库中，你可以提交交易，然后通过检查已更改的资源来检查发生的效果。






Playground任务


业务网络卡片


	使用业务网络卡片对业务网络提供访问权限


	通过业务网络卡片获得访问业务网络权限










          

      

      

    

  

    
      
          
            
  
诊断问题

Composer默认使用Winston日志记录模块，并使用Config模块查找任何配置信息。如果没有找到，那么将使用一组默认值。

如果没有设置配置文件，配置模块会写出警告。例如。WARNING: No configurations found in configuration directory。如果您对默认值感到满意，并且不希望在应用程序中使用配置，则可以使用环境变量来抑制这种情况。在这里 [https://github.com/lorenwest/node-config/wiki/Environment-Variables#suppress_no_config_warning]查看更多信息。




诊断问题

如果应用程序出现问题，应该如何处理诊断？

我们来看一下digitalproperty-app示例，并用它来解释如何从框架中获取诊断信息。


请注意：这是一个框架 - 所以你的应用程序将需要它自己的日志框架。另外，您的应用程序也可以用配置信息来控制Hyperledger Composer自己的日志记录。




有两个容器与日志相关：


	运行应用程序的容器


	执行交易函数的链码容器。





应用

在内部，默认情况下，Hyperledger Composer使用Winston [https://github.com/winstonjs/winston] node.js日志包，初始级别为日志点和目标。




默认配置

该框架将记录这些级别的信息。


	错误


	警告


	信息


	详细


	调试




“Silly”级别没有被使用。




信息的位置

默认情况下，有两个数据位置：


	一个文本文件，位于${CurrentWorkingDir}/logs/trace_<processid>.trc


	另一个是stdout。默认情况下，stdout只显示任何以“错误”级别记录的数据，文件将显示“信息”或以上（即信息，警告和错误）日志数据。







控制生成什么

配置模块用于定位信息以控制如何生成日志。

例如

{
  "gettingstarted": {
       "participantId" : "WebAppAdmin",
       "participantPwd" :"DJY27pEnl16d",
       "businessNetworkIdentifier" : "digitalproperty-network",
       "connectionProfile" :"defaultProfile"
    },
    "ComposerConfig": {
       "debug": {
         "logger": "default",
         "config": {
           "console": {
             "enabledLevel": "info",
             "alwaysLevel": "none"

           },
           "file": {
             "filename": "./trace_PID.log",
             "enabledLevel": "silly",
             "alwaysLevel": "info"
           }
         }
       }
      }

}





第一部分针对Getting Started应用程序，第二个ComposerConfig部分针对Hyperledger Composer。


	logger用于指定实际记录日志的模块。默认是暗示这是winston框架


	config传递给日志记录器来控制它做什么。所以这部分是特定于使用的记录器。







启用更多信息

调试node.js应用程序的标准方法是使用DEBUG环境变量。所以呢

DEBUG=composer:* node myApplication.js





将启用更多的跟踪 - 这将使用enabledLevel上面配置中标记的级别。






如何找出哪个链码容器有已部署网络？

每个业务网络都部署到自己的链码容器中。在使用事务函数说错误的情况下，查看来自该容器的日志并查看发生了什么可能会有所帮助。

要确定哪个Docker容器具有部署的网络，请运行以下命令：

docker ps





Docker容器名称应包含已部署网络的名称。





          

      

      

    

  

    
      
          
            
  
Hyperledger Composer的参考资料

Hyperledger Composer参考资料包含许多主题，包括npm模块的参考信息、CLI命令、建模语言、API、连接配置文件和常用术语表。


Historian(历史记录)

Hyperledger Composer Historian提供了一个库，其中包含历史交易的信息




Hyperledger Composer npm模块

Hyperledger Composer包含许多npm模块，提供使用Hyperledger Composer开发解决方案所必需的API和命令行工具。




建模语言

Hyperledger Composer建模语言是一种面向对象的语言，它定义了一个包含资产、参与者和交易的业务网络模型。




访问控制语言

所述Hyperledger Composer访问控制语言提供了对领域模型中的元素的声明性的访问控制。访问控制规则定义了各个参与者或参与者组可以在业务网络中的资源（包括条件操作）上执行的操作。




查询语言

用Hyperledger Comopser查询语言定义查询，运行和从业务网络返回数据。




模型兼容性

Composer模型预计会随着时间而改变和演变。但是，在进行模型更改时，必须谨慎和遵守纪律，以确保现有实例对于新模型仍然有效。




连接配置文件

为了将你的业务网络连接到fabric，您必须定义连接配置文件。连接配置文件包含连接到fabric所需的信息。本主题包含Hyperledger Fabric v0.6和v1.0的示例连接配置文件。




交易处理器函数

Hyperledger Composer业务网络必须包含一个或多个脚本文件来实现交易逻辑。每当提交相关交易时，交易逻辑就会被运行时自动调用。




Hyperledger Composer CLI命令

Hyperledger Composer CLI命令列表用于执行多个管理、操作和开发任务。




Hyperledger Composer REST服务器

Hyperledger Composer REST服务器的参考文档。




Hyperledger Composer术语表

该词汇表包含使用Hyperledger Composer开发一个解决方案的所有Hyperledger Composer术语的定义。







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer npm模块

Hyperledger Composer为应用程序开发人员提供了3个主要模块。如果你正在编写一个应用程序，这是你的入口点。


	composer-client


	composer-admin


	composer-cli




composer-client和omposer-admin是为应用程序提供API的两个模块。node.js应用程序应该只使用来自这些模块的API。如果还有其他需要的API，请联系我们。

所有的API的细节已经记录在JSDocs中（参见参考资料）。


composer-client

这个模块通常作为应用程序的本地依赖来安装。它提供了业务应用程序用来连接到业务网络以访问资产、参与者和提交交易的API 。在生产中，这是需要添加为应用程序的直接依赖的唯一模块。

npm install --save composer-client








composer-admin

通常将该模块安装为管理应用程序的本地依赖项。该API允许创建和部署业务网络定义。

npm install --save composer-admin








composer-cli

这个命令行工具提供了部署和管理业务网络定义的能力。这通常会被安装为一个全局模块。

npm install -g composer-cli





如果你希望，可以把它当作本地依赖，但是你可能需要直接访问cli.js节点类而不是使用composer命令。







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer访问控制语言

Hyperledger Composer包含一个访问控制语言（ACL），提供对领域模型元素的声明式访问控制。通过定义ACL规则，你可以确定允许哪些用户/角色在业务网络的领域模型中创建、读取、更新或删除元素。


网络访问控制

Hyperledger Composer区分业务网络（业务访问控制）内的资源的访问控制和网络管理变更（网络访问控制）的访问控制。业务访问控制和网络访问控制都在业务网络的访问控制文件（.acl）中定义。

网络访问控制使用系统命名空间，由业务网络中的所有资源隐式扩展; 并授予或拒绝访问下面定义的指定操作，旨在对某些网络级操作进行更细微的访问控制。


网络访问控制允许或不允许什么？

网络访问控制会影响以下CLI命令：


Composer 网络

Composer网络部署

对库和网络的CREATE操作

Composer 网络下载

对库和网络的READ操作

Composer 网络清单

对库和网络的READ操作

Composer 网络日志级别

对网络的UPDATE操作。

Composer 网络ping

库和网络上的READ操作。

Composer 网络取消部署

库和网络上的DELETE操作。

Composer 网络更新

对库的UPDATE或CREATE操作，或对网络上的UPDATE操作。




Composer 的身份

Composer 身份导入

身份库的UPDATE操作或身份的CREATE操作。

Composer 的身份发放

身份库的UPDATE操作或身份的CREATE操作。

Composer 身份撤销

身份库的UPDATE操作或身份的DELETE操作。




Composer 参与者

Composer 参与者添加

参与者的CREATE操作或参与者库的UPDATE操作。






授予网络访问控制权

网络访问使用系统命名空间来授予。系统命名空间对于网络访问始终是org.hyperledger.composer.system.Network，对于所有访问始终是org.hyperledger.composer.system。以下访问控制规则赋予networkControl参与者使用网络命令的所有操作的权限。

rule networkControlPermission {
  description:  "networkControl can access network commands"
  participant: "org.acme.vehicle.auction.networkControl"
  operation: ALL
  resource: "org.hyperledger.composer.system.Network"
  action: ALLOW  
}





以下访问控制规则将使所有参与者都能访问业务网络中的所有操作和命令，包括网络访问和业务访问。

rule AllAccess {
  description: "AllAccess - grant everything to everybody"
  participant: "org.hyperledger.composer.system.Participant"
  operation: ALL
  resource: "org.hyperledger.composer.system.**"
  action: ALLOW
}










访问控制规则的评估

业务网络的访问控制由一组有序的ACL规则来定义。规则按顺序进行评估，条件匹配的第一条规则决定访问是被授予还是被拒绝。如果没有规则匹配，则访问被拒绝。

ACL规则是在业务网络的根目录中一个叫permissions.acl的文件中定义的。如果该文件从业务网络中缺失，则允许所有访问。




访问控制规则语法

有两种类型的ACL规则：简单ACL规则和条件ACL规则。简单的规则根据参与者类型或参与者实例对命令空间、资产、资产或资产属性的访问进行控制。

例如，下面的规则指出，org.example.SampleParticipant类型的所有实例都可以对org.example.SampleAsset的所有实例执行所有操作。

rule SimpleRule {
    description: "Description of the ACL rule"
    participant: "org.example.SampleParticipant"
    operation: ALL
    resource: "org.example.SampleAsset"
    action: ALLOW
}





条件ACL规则为参与者和被访问的资源引入变量绑定，以及一个布尔型JavaScript表达式，如果为true则允许参与者访问资源，否则拒绝访问。

例如，下面的规则指出，所有org.example.SampleParticipant类型的实例都可以执行所有org.example.SampleAsset示例的所有操作，只要那个参与者是这个资产的所有者。

rule SampleConditionalRule {
    description: "Description of the ACL rule"
    participant(m): "org.example.SampleParticipant"
    operation: ALL
    resource(v): "org.example.SampleAsset"
    condition: (v.owner.getIdentifier() == m.getIdentifier())
    action: ALLOW
}





条件ACL规则也可以指定一个可选的交易子句。当指定交易子句时，ACL规则只允许发起交易的参与者访问资源，并且该交易是指定的类型。

例如，下面的规则指出，任何org.example.SampleParticipant类型的实例都可以访问org.example.SampleAsset的所有示例执行所有操作，如果那个参与者是这个资产的所有者，并且参与者提交org.example.SampleTransaction类型的交易以执行操作。

rule SampleConditionalRuleWithTransaction {
    description: "Description of the ACL rule"
    participant(m): "org.example.SampleParticipant"
    operation: READ, CREATE, UPDATE
    resource(v): "org.example.SampleAsset"
    transaction(tx): "org.example.SampleTransaction"
    condition: (v.owner.getIdentifier() == m.getIdentifier())
    action: ALLOW
}





可以定义多个ACL规则，从概念上定义决策表。决策树的行为定义了访问控制决策（ALLOW或DENY）。如果决策表无法匹配，则默认访问被拒绝。

资源定义了ACL规则适用的东西。这可以是一个类、一个命名空间中的所有类、或者一个命名空间下的所有类。它也可以是一个类的实例。

资源示例：


	命名空间：org.example.*


	命名空间（递归）：org.example.**


	命名空间中的类：org.example.Car


	类的实例：org.example.Car#ABC123




操作标识规则管理的操作。支持四种操作：CREATE、READ、UPDATE和DELETE。你可以使用ALL指定规则管理所有支持的操作。或者，可以使用逗号分隔列表来指定规则管理一组支持的操作。

参与者定义已提交交易进行处理的个人或实体。如果指定了参与者，他们必须存在于参与者库中。PARTICIPANT可以选择性地绑定到一个变量，用于PREDICATE。特殊值“ANY”可以用来表示参与者类型检查不被强制执行。

交易定义参与者为了对指定资源执行指定操作而必须提交的交易。如果指定了此子句，并且参与者未提交此类型的交易（例如，他们正在使用CRUD API），则ACL规则不允许访问。

条件是绑定变量上的布尔型JavaScript表达式。任何带有if(...)的JavaScript表达式都是合法，可以在这里使用。用于ACL规则条件的JavaScript表达式可以引用脚本文件中的JavaScript工具函数。这允许用户轻松实现复杂的访问控制逻辑，并在多个ACL规则中重复使用相同的访问控制逻辑函数。

操作标识规则的操作。它必须是两个之一：ALLOW、 DENY。




例子

ACL规则示例（按评估顺序）：

rule R1 {
    description: "Fred can DELETE the car ABC123"
    participant: "org.example.Driver#Fred"
    operation: DELETE
    resource: "org.example.Car#ABC123"
    action: ALLOW
}

rule R2 {
    description: "regulator with ID Bill can not update a Car if they own it"
    participant(r): "org.example.Regulator#Bill"
    operation: UPDATE
    resource(c): "org.example.Car"
    condition: (c.owner == r)
    action: DENY
}

rule R3 {
    description: "regulators can perform all operations on Cars"
    participant: "org.example.Regulator"
    operation: ALL
    resource: "org.example.Car"
    action: ALLOW
}

rule R4 {
    description: "Everyone can read all resources in the org.example namespace"
    participant: "ANY"
    operation: READ
    resource: "org.example.*"
    action: ALLOW
}

rule R5 {
    description: "Everyone can read all resources under the org.example namespace"
    participant: "ANY"
    operation: READ
    resource: "org.example.**"
    action: ALLOW
}





规则从顶部（最具体）到底部（最不具体）进行评估。一旦参与者、操作和资源匹配一个规则，那么后续规则就不会被评估。

这种排序使决策表更快地扫描人和计算机。如果没有ACL规则触发，那么访问控制决定是DENY（拒绝）。







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer命令行

Hyperledger Composer命令行应用程序composer可用于执行多个管理、操作和开发任务。

Hyperledger Composer命令行应用程序可以使用npm进行安装：

npm install -g composer-cli

请注意：使用Ubuntu时，这个命令在root用户shell中运行时会失败。


业务网络档案

composer archive create

从磁盘上的一个目录创建业务网络档案：composer archive create

composer archive list

验证磁盘上业务网络档案的内容：composer archive list




业务网络卡片管理

composer card create

从连接配置文件、业务网络名称和证书创建业务网络卡片：composer card create

composer card delete

删除本地导入的业务网络卡片：compser card delete

composer card import

将创建的卡导入你的本地钱包：composer card import

composer card export

从你的钱包中导出和打包一张卡片：composer card export

composer card list

列出当前在钱包中的所有卡片：composer card list




业务网络管理

composer network deploy

部署一个业务网络定义：composer network deploy

composer network undeploy

永久禁用一个业务网络定义：composer network undeploy

composer network list

列出已部署的业务网络：composer network list

composer network loglevel

返回或更新composer运行时的日志级别： composer network loglevel

composer network ping

测试连接一个已部署的业务网络连接：composer network ping

composer network update

更新已部署的业务网络：composer network update

composer network upgrade

升级一个已部署业务网络的Hyperledger Composer运行时：composer network upgrade

composer network start

将业务网络档案部署到一个已安装Hyperledger Composer运行时的Hyperledger Fabric peer：composer network start

composer runtime install

将Hyperledger Composer运行时安装到Hyperledger Fabric peer：composer runtime install

composer network upgrade

升级特定已部署业务网络的Hyperledger Composer运行时：composer network upgrade




参与者和身份管理

composer participant add

将参与者添加到参与者库：composer participant add

composer identity issue

向参与者发放新的身份：composer identity issue

composer identity bind

将现有身份绑定到参与者：composer identity bind

composer identity list

列出业务网络中的所有身份：composer identity list

composer identity revoke

撤销参与者的身份：composer identity revoke




交易执行

composer transaction submit

提交交易去执行：composer transaction submit







          

      

      

    

  

    
      
          
            
  
连接配置文件

Hyperledger Composer使用连接配置文件连接到运行时。


创建连接配置文件

1.创建一个名为connection.json的新文件，其中包含Hyperledger Fabric v1.0的以下信息。}

为Hyperledger Fabric v1.0创建连接配置文件，使用以下格式：

    {
        "type": "hlfv1",
        "orderers": [
           { "url" : "grpc://localhost:7050" }
        ],
        "ca": { "url": "http://localhost:7054",
                "name": "ca.org1.example.com"
        },
        "peers": [
            {
                "requestURL": "grpc://localhost:7051",
                "eventURL": "grpc://localhost:7053"
            }
        ],
        "keyValStore": "${HOME}/.composer-credentials",
        "channel": "composerchannel",
        "mspID": "Org1MSP",
        "timeout": "300"
    }

If you are connecting to Hyperledger Fabric v1.0 and are not using TLS or if you don't need the trustedRoots and verify options of the Certificate Authority definition you can use the following simplified connection profile:

_Please note: The simplified version of the connection profile will only work if the relevant certificate authority has no name defined. If the certificate authority has a defined name, it must be specified._

    {
      type: 'hlfv1',
      name: 'hlfv1org1',
      orderers: [
        'grpc://localhost:7050'
      ],
      ca: {
        url: 'http://localhost:7054',
        name: 'ca.org1.example.com'
      },
      peers: [
        {
          requestURL: 'grpc://localhost:7051',
          eventURL: 'grpc://localhost:7053'
        },
        ],
      channel: 'composerchannel',
      mspID: 'Org1MSP',
      timeout: '300',
    };






	name 是用于引用连接配置文件的名称，是必需的。


	type定义你将连接的Hyperledger Fabric的版本。连接到Hyperledger Fabric v1.0应是hlfv1。


	ca定义要连接的Hyperledger Fabric证书颁发机构的URL。如果你的证书颁发机构需要一个名称，则必须将其定义为ca以上第一个Hyperledger Fabric v1.0示例中所示的属性。


	trustedRoots和verify证书颁发机构的选项在这里描述https://fabric-sdk-node.github.io/global.html#TLSOptions


	orderers是描述要与之通信的排序节点的对象数组。在orderers中，你必须定义每个排序节点的url。如果你通过TLS进行连接，则连接配置文件中的所有url属性都必须以grpcs://开头，并且还必须在cert属性中包含正确的TLS证书。


	peers是描述要与之通信的peer的对象数组。每个人都peer必须有一个定义requestURL和定义eventURL。如果你使用TLS进行连接，则每个peer都必须在cert属性中具有正确的TLS证书。


	hostnameOverride 仅在测试环境中使用，当服务器证书的主机名与运行服务器进程的实际主机端点不匹配时，应用程序可以通过将此属性设置为服务器证书主机名的值来解决客户端TLS验证失败的问题。


	每个cert属性的实例都应该是包含PEM格式的TLS证书字符串。可以在每个cert属性中放置多个证书。




-----BEGIN CERTIFICATE----- ... -----END CERTIFICATE-----






	mspid是您的组织的成员服务提供商ID。它与你将用于与业务网络进行交互的登记ID相关联。


	timeout是一个可选属性，用于控制向peer和orderer发出的每个请求的超时时间。请注意，有些命令可能会发出几个连续的请求，超时将分别应用于每个请求。


	globalCert定义了在没有指定cert属性的情况下，用于所有peer和orderer的TLS证书。如果指定了一个cert属性，那么它仅覆盖相应peer或orderer的globalCert属性。


	maxSendSize是一个可选属性，它定义了发送给orderers和peer的出站grpc消息的大小限制。该值以兆字节定义。如果没有设置，grpc会设置一个默认值。设置此属性为-1会导致无大小限制。


	maxRecvSize是一个可选属性，用于定义从订购者和同伴接收到的入站grpc消息的大小限制。该值以兆字节定义。如果没有设置，grpc会设置一个默认值。设置此属性为-1会导致无大小限制。










          

      

      

    

  

    
      
          
            
  
Hyperledger Composer建模语言

Hyperledger Composer包含一个面向对象的建模语言，用于定义业务网络定义的领域模型。

Hyperledger Composer CTO文件由以下元素组成：


	一个单一的命名空间。文件中的所有资源声明都隐含在这个命名空间中。


	一组资源定义，包括资产、交易、参与者和事件。


	从其他命名空间导入资源的可选导入声明。





组织和Hyperledger Composer系统命名空间

你的组织命名空间是在你的model（.cto）文件的命名空间行中定义的，并且所有创建的资源隐式地都是该命名空间的一部分。

除了定义资产、参与者、事件和交易的新类外，还有一个系统命名空间 [https://github.com/hyperledger/composer/blob/master/packages/composer-common/lib/system/org.hyperledger.composer.system.cto]，其中包含资产、事件、参与者和交易的基本定义。这些基本定义是由所有资产、事件、参与者和交易隐含扩展的抽象类型。

在系统命名空间定义中，资产和参与者没有必需的值。事件和交易由eventId或transactionId和时间戳定义。系统命名空间还包括Registry(库)的定义、历史记录、身份和一些系统交易。


如果你定义了一个包含eventId、transactionId或timestamp的事件或交易，则必须删除eventId、transactionId或timestamp属性。







资源声明

Hyperledger Composer中的资源包括：


	资产、参与者、交易和事件。


	枚举类型。


	概念。




资产、参与者和交易是类定义。资产、参与者和交易的概念可以认为是类的不同模板。

Hyperledger Composer中的类被称为资源定义，因此一个资产实例具有一个资产定义。

资源定义具有以下属性：

1.由其父文件的命名空间定义的命名空间。.cto文件的命名空间隐式应用于其中创建的所有资源。2.一个名称（例如Vehicle）和一个id字段（例如vin）。如果资源是资产或参与者，则名称后跟标识id字段，如果资源是事件或交易，则自动生成id字段。在这个例子中，资产名称是Vehicle，而id字段是vin。

   /**
    * A vehicle asset.
    */
   asset Vehicle identified by vin {
     o String vin
   }





3.一个可选超类，是资源定义扩展。该资源将具有超类所定义的所有属性和字段，并从自己的定义中添加附加属性或字段。

   /**
    * A car asset. A car is related to a list of parts
    */
   asset Car extends Vehicle {
     o String model
     --> Part[] Parts
   }





4.一个可选的“抽象”声明，表示不能创建这种类型。抽象资源可以作为其他类的基础来扩展。抽象类的扩展不会继承抽象类的状态。例如，上面定义的Vehicle资产不应该创建，因为应该定义更多的特定资产类来扩展它。

   /**
   * An abstract Vehicle asset.
   */
   abstract asset Vehicle identified by vin {
     o String vin
   }





5.一组命名的属性。属性必须被命名，并且用原始数据类型定义。属性及其数据由每个资源拥有，例如，Car资产具有vin和model属性，两者都是字符串。

6.与其他Composer类的一组关联，这些类不属于资源，但可以从资源引用。关联是单向的。

/**
* A Field asset. A Field is related to a list of animals 
*/ 
asset Field identified by fieldId {
  o String fieldId o String name 
  --> Animal[] animals 
}






枚举类型的声明

枚举类型是用于指定可能有1或N个可能值的类型。下面的例子定义了ProductType枚举，它可能的值有DAIRY或BEEF或VEGETABLES。

/**
* An enumerated type
*/
enum ProductType {
o DAIRY
o BEEF
o VEGETABLES
}





当创建另一个资源时，例如参与者，可以根据枚举类型定义该资源的属性。

participant Farmer identified by farmerId {
    o String farmerId
    o ProductType primaryProduct








概念

概念是非资产、参与者或交易的抽象类。它们通常被资产、参与者或交易包含。

例如，下面定义了一个抽象概念Address，然后个性化成一个UnitedStatesAddress。请注意，概念没有identified by字段，因为它们不能直接存储在库中或在关联中引用。

abstract concept Address {
  o String street
  o String city default ="Winchester"
  o String country default = "UK"
  o Integer[] counts optional
}

concept UnitedStatesAddress extends Address {
  o String zipcode
}








原始类型

Composer资源是根据以下原始类型定义的：


	字符串：一个UTF8编码的字符串。


	Double：双精度64位数值。


	整数：一个32位有符号整数。


	长：64位有符号整数。


	DateTime：与ISO-8601兼容的时间实例，具有可选的时区和UTZ偏移量。


	Boolean：布尔值，true或false。







数组

Composer中的所有类型都可以使用[]符号声明为数组。

Integer[] integerArray





整数数组存储在一个名为“integerArray”的字段中。而

--> Animal[] incoming





是一个指向到动物类型的关联数组，存储在一个名为“incoming”的字段中。




关联

Composer语言中的关联是由以下组成的元组：


	被引用类型的命名空间


	被引用类型的类型名称


	被引用的实例的标识符(id)




因此，一个关联可能是：org.example.Vehicle＃123456

这是一个到Vehicle类型的关联，它在org.example命名空间声明，具有123456的id。

关联是单向的，删除不会级联，即就是说，消除关联对它指向的东西没有影响。删除被指向的东西不会使关联无效。

关联必须被解析才能获取被引用对象的实例。如果对象不存在或关联中的信息无效，则解析行为可能会导致空。




字段验证器

字符串字段可能包含一个(可选)正则表达式，用于验证字段的内容。仔细使用字段验证器可以使Composer执行丰富的数据验证，从而减少错误，减少样板代码。

下面的例子声明Farmer参与者包含一个postcode字段，该字段利用正则表达式确保必须符合英国有效邮政编码。

participant Farmer extends Participant {
    o String firstName default="Old"
    o String lastName default="McDonald"
    o String address1
    o String address2
    o String county
    o String postcode regex=/(GIR 0AA)|((([A-Z-[QVf]][0-9][0-9]?)|(([A-Z-[QVf]][A-Z-[IJZ]][0-9][0-9]?)|(([A-Z-[QVf]][0-9][A-HJKPSTUW])|([A-Z-[QVf]][A-Z-[IJZ]][0-9][ABEHMNPRVWfY])))) [0-9][A-Z-[CIKMOV]]{2})/
}





Double，Long或Integer字段可以包含一个可选的范围表达式，用于验证字段的内容。

下面的例子声明Vehicle资产有一个year默认值是2016的Integer字段，并且必须是1990或更高。如果检查不需要，则范围表达式可以省略下限或上限。

asset Vehicle extends Base {
  // An asset contains Fields, each of which can have an optional default value
  o String model default="F150"
  o String make default="FORD"
  o String reg default="ABC123"
  // A numeric field can have a range validation expression
  o Integer year default=2016 range=[1990,] optional // model year must be 1990 or higher
  o Integer[] integerArray
  o State state
  o Double value
  o String colour
  o String V5cID regex=/^[A-z][A-z][0-9]{7}/
  o String LeaseContractID
  o Boolean scrapped default=false
  o DateTime lastUpdate optional
  --> Participant owner //relationship to a Participant, with the field named 'owner'.
  --> Participant[] previousOwners optional // Nary relationship
  o Customer customer
}










导入

使用关键字import和一个完全限定类型名称可以从其他命名空间导入类型。或者使用.*符号从其他命名空间导入所有类型。

import org.example.MyAsset
import org.example2.*








装饰器

资源的资源和属性可以附加装饰器。装饰器被用来用元数据注解模型。下面的示例将foo装饰器添加到买方参与者，“arg1”和2作为参数传递给装饰器。

同样，装饰器可以附加到属性、关联和枚举值。

@foo("arg1", 2)
participant Buyer extends Person {
}





资源定义和属性可以用0个或多个装饰来装饰。请注意，每个元素类型只允许一个装饰器实例。也就是说，@bar装饰器在同一个元素上列出两次是无效的。




装饰器参数

装饰器可能有一个任意的参数列表（0个或多个项目）。参数值必须是字符串、数字或布尔值。




装饰器API

装饰器可以通过ModelManager的introspect API在运行时访问。这允许外部工具和实用程序使用Composer建模语言（Composer Modeling Language，CTO）文件格式来描述核心模型，同时使用足够的元数据为自己的目的进行装饰。

下面的例子获取附加到一个类声明的myField属性的foo装饰器的第三个参数：

const val = myField.getDecorator('foo').getArguments()[2];











          

      

      

    

  

    
      
          
            
  
术语和术语的定义

从维基百科 [https://en.wikipedia.org/wiki/Blockchain_(database)]


区块链（最初是block chain）是一个分布式数据库，它维护一个不断增长的记录列表，称为区块。每个区块都包含一个时间戳和一个到前一个区块的链接。区块中的数据不能被回溯而改变。区块链是具有高拜占庭容错的分布式计算系统的一个例子。




访问控制文件：访问控制文件（.acl）是业务网络定义中的可选文件。它们描述资产或资产组，并定义哪些参与者可以执行影响这些资产的操作。

资产：资产可以是任何有价值的东西。房子是物质资产的一个例子，抵押贷款是非物质资产的一个例子。Hyperledger Composer中的资产可以被定义为包含任何物质或非物质资产。

区块链：区块链是一个共享和复制的账本，可以记录资产转移和更改。实现的区块链平台通常指区块链Fabric。

业务网络档案：业务网络档案（.bna）是压缩的业务网络定义，其至少包含业务网络模型和交易处理器函数，还可以(可选)包含访问控制文件。业务网络档案可以部署到Hyperledger Fabric。

业务网络定义：业务网络定义由业务网络模型、交易处理器函数和可选的访问控制文件组成。业务网络定义描述了给定解决方案的所有资产、参与者、交易和操作，并且可以使用命令行或AP与其进行交互。

业务网络模型：业务网络模型描述业务网络中的资产、参与者和交易。该模型实际上是整个业务网络的静态对象结构。

连接配置文件：连接配置文件是.json文件，是Hyperledger Composer用于连接到Hyperledger Fabric实例的文件。

Composer Playground：Hyperledger Composer Playground是一个开放的工具集，使业务网络可以快速建模和测试。可以导入示例业务网络以便了解有关Hyperledger Composer的更多信息，并且可以导出业务网络档案以进行本地编辑或稍后使用。

事件：事件在业务网络定义中以与资产或参与者相同的方式定义。一旦事件被定义，它们可以被包含在交易处理器函数中作为交易的一部分被发出。应用程序可以通过composer-clientAPI 订阅发出的事件。

Fabric：fabric是用户应用程序连接到的区块链平台，以便与账本进行交互。区块链fabric的例子包括比特币、以太坊、Open Blockchain和Hyperledger。

Hyperledger：Hyperledger是Linux基金会的一个项目，旨在开发一个开放的区块链平台，已可以用于实际业务。它提供了共享账本、智能合同、隐私和共识机制的一个实现。

Hyperledger Composer Admin API是用于构建管理应用程序的管理API。此API可以在Hyperledger Composer fabric运行时上部署和更新业务网络定义。

Hyperledger Composer客户端API客户端API被应用程序用于连接到业务网络并提交交易。这些应用程序可以是命令行、Web应用程序或最终用户应用程序。客户端API允许对模型中定义的资产进行CRUD操作。它也允许提交交易来更新资产。

身份：身份是与参与者相关联的唯一标识符。当加入业务网络时，一个身份被发放给参与者，用于与业务网络交互。身份文档通常在给定的时间后过期，但可以发布或撤销。Hyperledger Composer使用Hyperledger Fabric登记证书作为身份文档。

建模语言：Hyperledger Composer建模语言用于业务网络定义来描述业务网络中的资产、参与者和交易。有关建模语言的更深入的解释，请参阅建模语言文档。

参与者：参与者代表参与数字业务网络的组织或人员。参与者在业务网络模型中定义。

Registry(库)：Registry(库)是区块链上的资产存储。库的内容使用区块链共识机制进行验证。

交易：交易由参与者提交，用来影响Hyperledger区块链中资产库中的资产。业务网络的交易在业务网络模型中定义，其操作在交易处理器函数文件中定义。

交易处理器函数：交易处理器函数作用于资产和参与者，以创建、更新或删除资产和参与者的属性。事务处理函数是用JavaScript编写的，作为业务网络定义的一部分包含在脚本文件中。





          

      

      

    

  

    
      
          
            
  
交易处理器函数

Hyperledger Composer业务网络定义由一组模型文件和一组脚本组成。这些脚本可能包含交易处理器函数，这些函数可以实现业务网络定义的模型文件中定义的交易。

当使用BusinessNetworkConnection API提交交易时，交易处理函数将由运行时自动调用。

带有文档注释的装饰器在运行时处理时，使用元数据对函数进行注解。

每种交易类型都有一个关联的存储交易的库。


交易处理器结构

交易处理器函数的结构包括装饰器和元数据，后面跟着一个JavaScript函数，这两个部分都是交易处理器函数工作所必需的。

交易处理器函数之上的第一行注释包含交易处理器函数所做的人类可读描述。第二行必须包含@param标签来指示参数定义。该@param标签之后是触发交易处理器函数交易的资源名称，这需要业务网络的命名空间的格式，其次是交易的名称。资源名称后面是引用资源的参数名称，该参数必须作为参数提供给JavaScript函数。第三行必须包含@transaction标签，该标签将代码标识为交易处理器函数因而是必需的。

/**
* A transaction processor function description
* @param {org.example.sampleTransaction} parameter-name A human description of the parameter
* @transaction
*/





在注释之后是为交易提供价值的JavaScript函数。该函数可以具有任何名称，但必须包含在注解中定义的参数名称作为参数。

function transactionProcessor(parameter-name) {
  //Do some things.
}





完整的交易处理器函数将采用以下格式：

/**
* A transaction processor function description
* @param {org.example.sampleTransaction} parameter-name A human description of the parameter
* @transaction
*/
function transactionProcessor(parameter-name) {
  //Do some things.
}








编写交易处理器函数

交易处理函数是在模型文件中定义的交易的逻辑操作。例如，交易的交易处理器函数Trade可以使用JavaScript将owner资产的属性从一个参与者改变到另一个参与者。

下面是一个例子basic-sample-network，下面的SampleAsset定义包含一个名为value的属性，它被定义为一个字符串。该SampleTransaction交易需要一个到资产的关联，资产会被改变，value属性的新值由交易的属性newValue提供。

asset SampleAsset identified by assetId {
  o String assetId
  --> SampleParticipant owner
  o String value
}

transaction SampleTransaction {
  --> SampleAsset asset
  o String newValue
}





与交易SampleTransaction关联的交易处理器函数是使资产和资产存储库都发生变化的原因。

交易处理函数将SampleTransaction类型定义为关联交易，并将其定义为参数tx。然后，它保存要由交易更改的资产的原始值，将其替换为在提交交易期间传递的值（newValue交易定义中的属性），更新库中的资产，然后发出事件。

/**
 * Sample transaction processor function.
 * @param {org.acme.sample.SampleTransaction} tx The sample transaction instance.
 * @transaction
 */
function sampleTransaction(tx) {

    // Save the old value of the asset.
    var oldValue = tx.asset.value;

    // Update the asset with the new value.
    tx.asset.value = tx.newValue;

    // Get the asset registry for the asset.
    return getAssetRegistry('org.acme.sample.SampleAsset')
        .then(function (assetRegistry) {

            // Update the asset in the asset registry.
            return assetRegistry.update(tx.asset);

        })
        .then(function () {

            // Emit an event for the modified asset.
            var event = getFactory().newEvent('org.acme.sample', 'SampleEvent');
            event.asset = tx.asset;
            event.oldValue = oldValue;
            event.newValue = tx.newValue;
            emit(event);

        });

}








交易处理函数中的错误处理

交易处理器函数将失败，并回滚任何已经发生错误的更改。整个交易失败，不仅仅是交易处理，交易处理器函数在错误发生之前改变的任何东西都将被回滚。

/**
 * Sample transaction processor function.
 * @param {org.acme.sample.SampleTransaction} tx The sample transaction instance.
 * @transaction
 */
function sampleTransaction(tx) {
    // Do something.
    throw new Error('example error');
    // Execution stops at this point; the transaction fails and rolls back.
    // Any updates made by the transaction processor function are discarded.
    // Transaction processor functions are atomic; all changes are committed,
    // or no changes are committed.
}





交易所做的更改是原子操作，要么交易成功且生效所有更改，或者交易失败且所有更改无效。




解析交易中的关联

当一个交易涉及的资产、交易或参与者的某属性是一个关联时，关联会自动解析。所有关联，包括嵌套关联，会在交易处理函数运行之前解析。

以下示例包含嵌套关联，交易含有一个到资产的关联，这个资产又含有一个到参与者的关联，因为所有关联都已解析，资产的owner属性被解析为指定的参与者。

模型文件：

namespace org.acme.sample

participant SampleParticipant identified by participantId {
  o String participantId
}

asset SampleAsset identified by assetId {
  o String assetId
  --> SampleParticipant owner
}

transaction SampleTransaction {
  --> SampleAsset asset
}





脚本文件：

/**
 * Sample transaction processor function.
 * @param {org.acme.sample.SampleTransaction} tx The sample transaction instance.
 * @transaction
 */
function sampleTransaction(tx) {
    // The relationships in the transaction are automatically resolved.
    // This means that the asset can be accessed in the transaction instance.
    var asset = tx.asset;
    // The relationships are fully or recursively resolved, so you can also
    // access nested relationships. This means that you can also access the
    // owner of the asset.
    var owner = tx.asset.owner;
}





在这个例子中，不仅可以在交易中通过关联使用tx.asset引用特定的资产，还可以通过关联使用tx.asset.owner引用特定的参与者owner。在这种情况下，tx.asset.owner将被解析为引用一个特定的参与者。




交易处理器函数中的Promise返回

与关联类似，交易处理器函数将在提交交易之前等待承诺解决。如果承诺被拒绝，交易将失败。

在下面的示例代码中有几个承诺，在每个承诺都返回前交易将不会完成。

模型文件：

namespace org.acme.sample

transaction SampleTransaction {

}





脚本文件：

/**
 * Sample transaction processor function.
 * @param {org.acme.sample.SampleTransaction} tx The sample transaction instance.
 * @transaction
 */
function sampleTransaction(tx) {
    // Transaction processor functions can return promises; Composer will wait
    // for the promise to be resolved before committing the transaction.
    // Do something that returns a promise.
    return Promise.resolve()
        .then(function () {
            // Do something else that returns a promise.
            return Promise.resolve();
        })
        .then(function () {
            // Do something else that returns a promise.
            // This transaction is complete only when this
            // promise is resolved.
            return Promise.resolve();
        });
}








在交易处理器函数中使用API

Hyperledger Composer API可以在交易处理函数中调用，在下面的代码示例中，getAssetRegistry调用会返回一个在交易完成之前解决的承诺。

模型文件：

namespace org.acme.sample

asset SampleAsset identified by assetId {
  o String assetId
  o String value
}

transaction SampleTransaction {
  --> SampleAsset asset
  o String newValue
}





脚本文件：

/**
 * Sample transaction processor function.
 * @param {org.acme.sample.SampleTransaction} tx The sample transaction instance.
 * @transaction
 */
function sampleTransaction(tx) {
    // Update the value in the asset.
    var asset = tx.asset;
    asset.value = tx.newValue;
    // Get the asset registry that stores the assets. Note that
    // getAssetRegistry() returns a promise, so we have to return
    // the promise so that Composer waits for it to be resolved.
    return getAssetRegistry('org.acme.sample.SampleAsset')
        .then(function (assetRegistry) {
            // Update the asset in the asset registry. Again, note
            // that update() returns a promise, so so we have to return
            // the promise so that Composer waits for it to be resolved.
            return assetRegistry.update(asset);
        })
}








接下来是什么？

交易处理函数也可以用来：


	定义查询以从couchDB数据库获取有关区块链世界状态的信息。


	定义将事件数据发送给应用程序的事件。










          

      

      

    

  

    
      
          
            
  
模型兼容性

Composer模型预计会随着时间而改变和演变。但是，在进行模型更改时，必须谨慎和纪律，以确保现有实例对于新模型仍然有效。

如果用模型M创建的实例相对于模型M'有效，则模型M' 与模型M 兼容。如果这些实例是有效的，那么可以使用Serializer反序列化它们。

本文档中使用以下术语：


	类：资产、参与者、交易、概念或事件的结构的声明


	实例：类的一个实例，例如，如果org.example.Vehicle是一种资产（类），然后org.example.Vehicle＃ABC123是的org.acme.Vehicle的一个实例


	属性：由类定义的成员（或字段），包括关系。例如，类org.example.Vehicle可能有一个string类型的叫做model 的属性。




一个类（资产SampleAsset）：

namespace org.acme.sample

asset SampleAsset identified by assetId {
  o String assetId
  --> SampleParticipant owner
  o String value
}





类的一个实例：

{
  "$class": "org.acme.sample.SampleAsset",
  "assetId": "assetId:6463",
  "owner": "resource:org.acme.sample.SampleParticipant#participantId:8091",
  "value": "secret plant frequently ruler"
}






命名空间的演变

一个新的类可以被添加到一个命名空间，而不会破坏与已存在实例的兼容性。




类的演变

本部分描述了对已存在实例的类声明及其属性的更改的影响。


重命名

对类重命名将破坏它的任何已存在实例，或对它关联的兼容性。




抽象类

如果一个非抽象类被改为抽象类，那么试图创建该类的新实例将会在运行时抛出一个错误。因此这种改变不适用于广泛分布的类。

将抽象类更改为非抽象类不会破坏与已存在实例的兼容性。




超类

如果一个类是它自己的超类，那么在加载时抛出一个错误。对于广泛分布的类，不建议对加载实例时导致这种循环的类层次结构进行更改。

改变类的直接超类不会破坏与已存在实例的兼容性，前提是类的所有超类没有任何属性。

如果对直接超类的更改导致任何类不再是超类，那么如果已存在实例与修改的类有关系，则可能会导致错误。对于广泛分布的类，不建议这样的更改。




类属性

如果属性被声明为optional或被分配了default值，那么与向已存在实例添加属性不会导致不兼容。添加既不可选也不具有默认值的新属性将会破坏与该类的任何已存在实例的兼容性。

更改属性的基数（将数组[]更改为非数组或反之）将会破坏与该类的任何已存在实例的兼容性。

从类中删除属性将会破坏与引用此字段的任何已存在实例的兼容性。

如果属性由已存在实例使用，则更改属性的类型可能会导致错误。

如果属性由已存在实例使用，那么更改属性的验证表达式可能会导致错误。

作为关联的属性遵循与其他类型相同的规则。




Enums的演变

在枚举类型中添加或重新排序常量不会破坏与已存在实例的兼容性。

如果已存在实例试图访问不再存在的枚举常量，则会发生错误。因此，对于广泛分布的枚举，不推荐这样的改变。

在所有其他方面，枚举的模型演化规则与类的规则相同。









          

      

      

    

  

    
      
          
            
  
Hyperledger Composer查询语言

Hyperledger Composer中的查询以定制的查询语言编写。查询在业务网络定义中的一个叫（queries.qry）的查询文件中定义。


查询语法

所有查询都必须包含description和statement属性。


描述

该description属性是描述查询功能的字符串。它必须包含但可以包含任何东西。




声明

该statement属性包含查询的定义规则，可以具有以下运算符：


	SELECT 是一个强制性操作符，默认情况下定义要返回的库和资产或参与者类型。


	FROM 是一个可选的运算符，它定义了一个不同的库来查询


	WHERE 是可选运算符，它定义了要应用于库数据的条件。


	AND 是定义附加条件的可选运算符。


	OR 是一个可选的操作员，它定义了选择性条件


	CONTAINS 是一个可选的运算符，它为数组值定义条件


	ORDER BY 是一个可选的运算符，它定义了结果的排列顺序。


	SKIP 是一个可选的运算符，它定义了要跳过的结果数量。


	LIMIT 是一个可选的运算符，它定义了从查询返回结果的最大数量，默认情况下，limit设置为25。





示例查询

这个查询从默认库中返回所有符合条件的司机，要求年龄小于输入参数，或者 firstName为“Dan” 的，并且lastName不能是"Selman"。

实际上，这个查询返回lastName不是“Selman”的所有司机，只要它们在定义的年龄之下，或者fistNameu是Dan，并且按lastName升序和firstName降序来排序结果。

query Q20{
    description: "Select all drivers younger than the supplied age parameter or who are named Dan and whose lastName is not Selman, ordered by lastname, firstname"
    statement:
        SELECT org.acme.Driver
            WHERE ((age < _$ageParam OR firstName == 'Dan') AND (lastName != 'Selman'))
                ORDER BY [lastName ASC, firstName DESC]
}








查询中的参数

查询可以用未定义参数来编写，执行时参数必须填充值。例如，以下查询将返回年龄属性大于输入参数的所有司机：

query Q17 {
    description: "Select all drivers aged older than PARAM"
    statement:
        SELECT org.acme.Driver
            WHERE (_$ageParam < age)
}












接下来是什么？


	将查询应用到业务网络。


	从交易中发出事件。


	Hyperledger Composer API文档。










          

      

      

    

  

    
      
          
            
  
Hyperledger Composer REST服务器

Hyperledger Composer REST服务器，即composer-rest-server，可用于从已部署的区块链业务网络生成REST API，该网络可由HTTP或REST客户端轻松使用。


使用环境变量配置REST服务器

可以使用环境变量来配置REST服务器，而不是通过命令行提供配置选项。REST服务器支持以下环境变量：

1.COMPOSER_CARD

你可以使用COMPOSER_CARD环境变量来指定发现业务网络卡片的名称，REST服务器用它来连接到业务网络的。

例如：

COMPOSER_CARD=admin@my-network





2.COMPOSER_NAMESPACES

你可以使用COMPOSER_NAMESPACES环境变量来指定REST服务器是否应使用命名空间生成REST API。有效值是always，required和never。

例如：

COMPOSER_NAMESPACES=never





3.COMPOSER_AUTHENTICATION

你可以使用COMPOSER_AUTHENTICATION环境变量来指定REST服务器是否应启用REST API身份验证。有效值是true和false。

例如：

COMPOSER_AUTHENTICATION=true





有关更多信息，请参阅启用REST服务器的身份验证。

4.COMPOSER_MULTIUSER

你可以使用COMPOSER_MULTIUSER环境变量来指定REST服务器是否应启用多用户模式。有效值是true和false。

例如：

COMPOSER_MULTIUSER=true





有关更多信息，请参阅为REST服务器启用多用户模式。

5.COMPOSER_PROVIDERS

你可以使用COMPOSER_PROVIDERS环境变量来指定REST服务器应用来验证REST API的客户端的Passport策略。

例如：

   COMPOSER_PROVIDERS='{
     "github": {
       "provider": "github",
       "module": "passport-github",
       "clientID": "REPLACE_WITH_CLIENT_ID",
       "clientSecret": "REPLACE_WITH_CLIENT_SECRET",
       "authPath": "/auth/github",
       "callbackURL": "/auth/github/callback",
       "successRedirect": "/",
       "failureRedirect": "/"
     }
   }'





6.COMPOSER_DATASOURCES

你可以使用COMPOSER_DATASOURCES环境变量来指定所选LoopBack连接器所需的LoopBack数据源和连接信息。

例如：

   COMPOSER_DATASOURCES='{
     "db": {
       "name": "db",
       "connector": "mongodb",
       "host": "mongo"
     }
   }'





7.COMPOSER_TLS

你可以使用COMPOSER_TLS环境变量来指定REST服务器是否应启用HTTPS和TLS。有效值是true和false。

例如：

   COMPOSER_TLS=true





有关更多信息，请参阅使用HTTPS和TLS保护REST服务器。

8.COMPOSER_TLS_CERTIFICATE

你可以使用COMPOSER_TLS_CERTIFICATE环境变量来指定启用HTTPS和TLS时REST服务器应使用的证书文件。

例如：

   COMPOSER_TLS_CERTIFICATE=/tmp/cert.pem





9.COMPOSER_TLS_KEY

你可以使用COMPOSER_TLS_KEY环境变量来指定在启用HTTPS和TLS时REST服务器应使用的私钥文件。

例如：

   COMPOSER_TLS_KEY=/tmp/key.pem











          

      

      

    

  

    
      
          
            
  
将Hyperledger Composer区块链业务网络部署到Hyperledger Fabric（多个组织）

本教程将演示多个组织方案中的管理员必须采取的步骤将区块链业务网络部署到Hyperledger Fabric实例，包括如何生成Hyperledger Composer配置。

建议您首先阅读前面的教程，演示如何将区块链业务网络部署到单个组织的Hyperledger Fabric实例，因为它将更详细地解释一些概念。

本教程将介绍如何部署区块链业务网络向Hyperledger Fabric网络跨越两个组织，Org1和Org2。本教程将以不同类型的步骤进行介绍，具体取决于哪个组织应遵循该步骤。

第一步是两个组织遵循：


(灰)示例步骤：遵循Org1和Org2的步骤

组织Org1由Alice代表，绿色：




(绿)示例步骤：遵循Org1的步骤

组织Org2由Bob代表，紫色：




(紫)示例步骤：Org2遵循的步骤

您可以自行执行这些步骤，或与朋友或同事配合，一起按照步骤操作。

让我们开始吧！




先决条件

如果您安装了开发环境，则需要先停止开发环境提供的Hyperledger Fabric：

cd ~/fabric-tools
./stopFabric.sh
./teardownFabric.sh





克隆下面的GitHub仓库：

git clone -b issue-6978 https://github.com/sstone1/fabric-samples.git





按照构建您的第一个网络教程 [http://hyperledger-fabric.readthedocs.io/en/latest/build_network.html]，确保您使用上一步中克隆的GitHub存储库。您不能克隆和使用GitHub存储库的Hyperledger Fabric版本，因为它当前缺少本教程所需的更改。重要事项确保您使用的网址中有latest，以确保您使用Hyperledger Fabric1.1的预览




(灰)第一步：启动Hyperledger Fabric网络

为了遵循本教程，您必须启动Hyperledger Fabric网络。

本教程将假设您使用“Hyperledger Fabric 构建您的第一个网络”教程 [http://hyperledger-fabric.readthedocs.io/en/latest/build_network.html]中提供的Hyperledger Fabric网络。我们将把这个Hyperledger Fabric网络称为BYFN（建立你的第一个网络）网络。

您现在可以启动BYFN网络。您必须指定在“构建您的第一个网络”教程中未指定的其他标志。这是因为我们希望将CouchDB用作世界状态数据库，并且我们希望为每个组织启动证书颁发机构（CA）。

./byfn.sh -m generate
./byfn.sh -m up -s couchdb -a





如果命令成功，BYFN网络启动，您将看到以下输出：

========= All GOOD, BYFN execution completed ===========


_____   _   _   ____
| ____| | \ | | |  _ \
|  _|   |  \| | | | | |
| |___  | |\  | | |_| |
|_____| |_| \_| |____/





接下来，删除您的钱包中可能存在的任何业务网络卡片。忽略任何表示无法找到业务网络卡片的错误是安全的：

composer card delete -n PeerAdmin@byfn-network-org1
composer card delete -n PeerAdmin@byfn-network-org2
composer card delete -n alice@tutorial-network
composer card delete -n bob@tutorial-network
composer card delete -n admin@tutorial-network
composer card delete -n PeerAdmin@fabric-network





然而，任何其他类型的故障都可能表明您的卡存储中有来自旧版本的Hyperledger Composer的卡，您将不得不删除文件系统卡存储，如下所示

rm -fr ~/.composer








(灰)第二步：探索Hyperledger Fabric网络

这一步将探索BFYN网络配置和组件。需要配置详细信息才能完成后续步骤。


组织

该BYFN网络由两个组织：Org1和Org2。组织Org1使用域名org1.example.com。 Org1的成员服务提供商（MSP）称为Org1MSP。组织Org2使用域名org2.example.com。Org2的MSP称为 Org2MSP。在本教程中，您将部署一个可以与组织Org1和Org2交互的区块链业务网络。




网络组件

Hyperledger Fabric网络由多个组件组成：


	Org1的两个peer节点，名为peer0.org1.example.com 和peer1.org1.example.com。请求端口为peer07051。事件集线器端口为peer07053。请求端口为peer18051。事件集线器端口为peer18053。


	一个Org1的CA（证书颁发机构），名为ca.org1.example.com。CA端口是7054。


	'Org2的两个peer节点 peer0.org2.example.com和 peer1.org2.example.com。 请求端口为peer09051。 事件中心端口为peer09053。 请求端口为peer110051。 事件中心端口为peer1`10053。


	一个Org2的CA（证书颁发机构），名为ca.org2.example.com。CA端口是8054。


	单个排序节点，名为orderer.example.com。排序端口是7050。




这些组件在Docker容器中运行。在Docker容器中运行Hyperledger Composer时，上面的名称（例如，peer0.org1.example.com）可用于与Hyperledger Fabric网络进行交互。

本教程将在Docker主机上运行Hyperledger Composer命令，而不是从Docker网络内运行。这意味着Hyperledger Composer命令必须使用localhost主机名和暴露的容器端口与Hyperledger Fabric网络进行交互。

所有网络组件都使用TLS来加密通信。您将需要所有网络组件的证书颁发机构（CA）证书才能连接到这些网络组件。CA证书可以在包含byfn.sh脚本的目录中找到。

排序节点的CA证书：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





Org1的CA证书：

crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt





Org2的CA证书：

crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt





稍后您将使用这些文件与Hyperledger Fabric网络进行交互。




用户

组织Org1配置了一个名为的用户Admin@org1.example.com。此用户是管理员。

用户Admin@org1.example.com有一组存储在目录中的证书和私钥文件：

crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





组织Org2配置了一个名为的用户Admin@org2.example.com。此用户是管理员。

用户Admin@org2.example.com有一组存储在目录中的证书和私钥文件：

crypto-config/peerOrganizations/org2.example.com/users/Admin@org2.example.com/msp





稍后您将使用其中一些文件与Hyperledger Fabric网络进行交互。

除了管理员，Org1和Org2的CA（证书颁发机构）的已经配置了默认用户。此默认用户的登记ID为 admin和登记密码为adminpw。但是，此用户无权部署区块链业务网络。




通道

已经创建了一个名为mychannel的通道。这四个peer节点- ，peer0.org1.example.com，peer1.org1.example.com，peer0.org2.example.com和peer1.org2.example.com已经加入到这个通道。




连接配置文件

我们需要一个基础连接配置文件来描述这个结构网络，然后可以将它们给alice和bob，用来为其组织定制。

{
    "name": "hlfv1",
    "x-type": "hlfv1",
    "version": "1.0.0",
    "channels": {
        "mychannel": {
            "orderers": [
                "orderer.example.com"
            ],
            "peers": {
                "peer0.org1.example.com": {
                    "endorsingPeer": true,
                    "chaincodeQuery": true,
                    "eventSource": true
                },
                "peer1.org1.example.com": {
                    "endorsingPeer": true,
                    "chaincodeQuery": true,
                    "eventSource": true
                },
                "peer0.org2.example.com": {
                    "endorsingPeer": true,
                    "chaincodeQuery": true,
                    "eventSource": true
                },
                "peer0.org2.example.com": {
                    "endorsingPeer": true,
                    "chaincodeQuery": true,
                    "eventSource": true
                }
            }
        }
    },
    "organizations": {
        "Org1": {
            "mspid": "Org1MSP",
            "peers": [
                "peer0.org1.example.com",
                "peer1.org1.example.com"
            ],
            "certificateAuthorities": [
                "ca.org1.example.com"
            ]
        },
        "Org2": {
            "mspid": "Org2MSP",
            "peers": [
                "peer0.org2.example.com",
                "peer1.org2.example.com"
            ],
            "certificateAuthorities": [
                "ca.org2.example.com"
            ]
        }
    },
    "orderers": {
        "orderer.example.com": {
            "url": "grpcs://localhost:7050",
            "grpcOptions": {
                "ssl-target-name-override": "orderer.example.com"
            },
            "tlsCACerts": {
                "pem": "INSERT_ORDERER_CA_CERT"
            }
        }
    },
    "peers": {
        "peer0.org1.example.com": {
            "url": "grpcs://localhost:7051",
            "eventUrl": "grpcs://localhost:7053",
            "grpcOptions": {
                "ssl-target-name-override": "peer0.org1.example.com"
            },
            "tlsCACerts": {
                "pem": "INSERT_ORG1_CA_CERT"
            }
        },
        "peer1.org1.example.com": {
            "url": "grpcs://localhost:8051",
            "eventUrl": "grpcs://localhost:8053",
            "grpcOptions": {
                "ssl-target-name-override": "peer1.org1.example.com"
            },
            "tlsCACerts": {
                "pem": "INSERT_ORG1_CA_CERT"
            }
        },
        "peer0.org2.example.com": {
            "url": "grpcs://localhost:9051",
            "eventUrl": "grpcs://localhost:9053",
            "grpcOptions": {
                "ssl-target-name-override": "peer0.org2.example.com"
            },
            "tlsCACerts": {
                "pem": "INSERT_ORG2_CA_CERT"
            }
        },
        "peer0.org1.example.com": {
            "url": "grpcs://localhost:10051",
            "eventUrl": "grpcs://localhost:10053",
            "grpcOptions": {
                "ssl-target-name-override": "peer1.org2.example.com"
            },
            "tlsCACerts": {
                "pem": "INSERT_ORG2_CA_CERT"
            }
        }
    },
    "certificateAuthorities": {
        "ca.org1.example.com": {
            "url": "https://localhost:7054",
            "caName": "ca-org1"
        },
        "ca.org2.example.com": {
            "url": "https://localhost:8054",
            "caName": "ca-org2"
        }
    }
}





在使用证书时，建议创建一个临时工作目录来创建Composer连接配置文件：

mkdir -p /tmp/composer/org1
mkdir -p /tmp/composer/org2





您需要将文本的所有INSERT_ORG1_CA_CERT实例替换为peer节点的CA证书，以便Org1：使用以下命令将pem文件转换为可以嵌入上述连接配置文件中的文件。

awk 'NF {sub(/\r/, ""); printf "%s\\n",$0;}' crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt > /tmp/composer/org1/ca-org1.txt





复制文件/tmp/ca-org1.txt的内容并替换文本INSERT_ORG1_CA_CERT。现在应该看起来像这样

"pem": "-----BEGIN CERTIFICATE-----\nMIICNTCCAdygAwIBAgIRAMNvmQpnXi7uM19BLdha3MwwCgYIKoZIzj0EAwIwbDEL\nMAkGA1UEBhMCVVMxEzARBgNVBAgTCkNhbGlmb3JuaWExFjAUBgNVBAcTDVNhbiBG\ncmFuY2lzY28xFDASBgNVBAoTC2V4YW1wbGUuY29tMRowGAYDVQQDExF0bHNjYS5l\neGFtcGxlLmNvbTAeFw0xNzA2MjYxMjQ5MjZaFw0yNzA2MjQxMjQ5MjZaMGwxCzAJ\nBgNVBAYTAlVTMRMwEQYDVQQIEwpDYWxpZm9ybmlhMRYwFAYDVQQHEw1TYW4gRnJh\nbmNpc2NvMRQwEgYDVQQKEwtleGFtcGxlLmNvbTEaMBgGA1UEAxMRdGxzY2EuZXhh\nbXBsZS5jb20wWTATBgcqhkjOPQIBBggqhkjOPQMBBwNCAASJn3QUVcKCp+s6lSPE\nP5KlWmE9rEG0kpECsAfW28vZQSIg2Ez+Tp1alA9SYN/5BtL1N6lUUoVhG3lz8uvi\n8zhro18wXTAOBgNVHQ8BAf8EBAMCAaYwDwYDVR0lBAgwBgYEVR0lADAPBgNVHRMB\nAf8EBTADAQH/MCkGA1UdDgQiBCB7ULYTq3+BQqnzwae1RsnwQgJv/HQ5+je2xcDr\nka4MHTAKBggqhkjOPQQDAgNHADBEAiB2hLiS8B1g4J5Qbxu15dVWAZTAXX9xPAvm\n4l25e1oS+gIgBiU/aBwSxY0uambwMB6xtQz0ZE/D4lyTZZcW9SODlOE=\n-----END CERTIFICATE-----\n"





您需要将文本的所有实例替换INSERT_ORG2_CA_CERT为peer节点的CA证书，以便Org2：使用以下命令将pem文件转换为可以嵌入上述连接配置文件中的文件。

awk 'NF {sub(/\r/, ""); printf "%s\\n",$0;}' crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt > /tmp/composer/org2/ca-org2.txt





复制文件/tmp/ca-org2.txt的内容并替换文本INSERT_ORG2_CA_CERT。

您需要将文本的所有实例替换INSERT_ORDERER_CA_CERT为排序节点的CA证书：使用以下命令将pem文件转换为可以嵌入到上述连接配置文件中的文件。

awk 'NF {sub(/\r/, ""); printf "%s\\n",$0;}' crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt > /tmp/composer/ca-orderer.txt





复制文件/tmp/ca-orderer.txt的内容并替换文本INSERT_ORDERER_CA_CERT。

完成后，将该文件另存为connection-network.json。

运行以下命令为Org1和Org2创建连接配置文件：

cd /tmp/composer
cp connection-network.json ./org1/connection-org1.json
cp connection-network.json ./org2/connection-org2.json





此连接配置文件现在描述了Fabric网络设置，所有peer、排序节点和证书颁发机构都是网络的一部分，它定义了参与网络的所有组织，还定义了此网络上的通道。Hyperledger Composer只能与单个通道交互，因此只能定义一个通道。






(绿)第三步：自定义Org1的连接配置文件

这是一个为alice所属组织配置的例子，配置在client部分并使用了定制的超时，因此将以下内容添加到上述连接配置文件connection-network.json中的version属性之后和channel属性之前，并将其保存为connection-org1.json。

    "client": {
        "organization": "Org1",
        "connection": {
            "timeout": {
                "peer": {
                    "endorser": "300",
                    "eventHub": "300",
                    "eventReg": "300"
                },
                "orderer": "300"
            }
        }
    },





所以配置文件的这部分应该看起来像

    ...
    "version": "1.0.0",
    "client": {
        "organization": "Org1",
        "connection": {
            "timeout": {
                "peer": {
                    "endorser": "300",
                    "eventHub": "300",
                    "eventReg": "300"
                },
                "orderer": "300"
            }
        }
    },
    "channel": {
    ...








(紫)第四步：构建Org2的连接配置文件

为bob重复相同的过程，但这次指定组织为Org2并保存文件connection-org2.json，它应该有一个类似的部分

    ...
    "version": "1.0.0",
    "client": {
        "organization": "Org2",
        "connection": {
            "timeout": {
                "peer": {
                    "endorser": "300",
                    "eventHub": "300",
                    "eventReg": "300"
                },
                "orderer": "300"
            }
        }
    },
    "channel": {
    ...








(绿)第五步：找到Org1的Hyperledger Fabric管理员的证书和私钥

我们的Hyperledger Fabric网络的管理员是一名用户Admin@org1.example.com。该用户的证书和私钥文件存储在以下目录中：

crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





您必须首先找到该用户的证书文件。证书是身份的公共部分。证书文件可以在signcerts子目录中找到，名称是Admin@org1.example.com-cert.pem。

接下来，您必须找到该用户的私钥文件。私钥用于以这种身份对交易进行签名。私钥文件可以在keystore子目录中找到。私钥文件的名称是一个很长的以_sk为后缀的十六进制字符串，例如78f2139bfcfc0edc7ada0801650ed785a11cfcdef3f9c36f3c8ca2ebfa00a59c_sk。每次生成配置名称都会更改。

记住这两个文件的路径，或将它们复制到与connection-org1.json在第三步中创建的连接配置文件相同的目录中。您将在接下来的步骤中需要这些文件。




(紫)第六步：找到Org2的Hyperledger Fabric管理员的证书和私钥

我们的Hyperledger Fabric网络的管理员是一名用户Admin@org2.example.com。该用户的证书和私钥文件存储在以下目录中：

crypto-config/peerOrganizations/org2.example.com/users/Admin@org2.example.com/msp





您必须首先找到该用户的证书文件。证书是身份的公共部分。证书文件可以在signcerts子目录中找到，名称是Admin@org2.example.com-cert.pem。

接下来，您必须找到该用户的私钥文件。私钥用于以这种身份对交易进行签名。私钥文件可以在keystore子目录中找到。私钥文件的名称是一个很长的的_sk为后缀的十六进制字符串，例如d4889cb2a32e167bf7aeced872a214673ee5976b63a94a6a4e61c135ca2f2dbb_sk。每次生成配置名称都会更改。

请记住这两个文件的路径，或将它们复制到与connection-org2.json您在步骤4中创建的连接配置文件相同的目录中。您将在接下来的步骤中需要这些文件。




(绿)第七步：为Org1的Hyperledger Fabric管理员创建业务网络卡片

在这一步中，您将创建业务网络卡片供管理员用来将区块链业务网络部署到Hyperledger Fabric网络。

运行composer card create命令以使用Org1的连接置文件创建业务网络卡片。您必须指定所有三个文件的路径，您可以在之前的步骤中创建或找到它们（注意：sk文件将有所不同）。

composer card create -p connection-org1.json -u PeerAdmin -c Admin@org1.example.com-cert.pem -k 78f2139bfcfc0edc7ada0801650ed785a11cfcdef3f9c36f3c8ca2ebfa00a59c_sk -r PeerAdmin -r ChannelAdmin





如果该命令成功，则将一个叫PeerAdmin@byfn-network-org1.card的业务网络卡片文件写入当前目录。




(紫)第八步：为Org2的Hyperledger Fabric管理员创建业务网络卡片

在这一步中，您将创建业务网络卡片供管理员用来将区块链业务网络部署到Hyperledger Fabric网络。

运行composer card create命令以使用连接配置文件为Org2创建业务网络卡片。您必须指定您在以前的步骤中创建或找到的所有三个文件的路径：

composer card create -p connection-org2.json -u PeerAdmin -c Admin@org2.example.com-cert.pem -k d4889cb2a32e167bf7aeced872a214673ee5976b63a94a6a4e61c135ca2f2dbb_sk -r PeerAdmin -r ChannelAdmin





如果该命令成功，则将一个叫PeerAdmin@byfn-network-org2.card的业务网络卡片文件写入当前目录。




(绿)第九步：为Org1的Hyperledger Fabric管理员导入商业网卡

运行composer card import命令将Org1的业务网络卡片导入钱包：

composer card import -f PeerAdmin@byfn-network-org1.card --name PeerAdmin@byfn-network-org1





如果命令成功，一个名为PeerAdmin@byfn-network-org1的业务网络卡片将被导入钱包。

##(紫) 第十步：导入Org2的Hyperledger Fabric管理员的业务网络卡片

运行composer card import命令将Org2的业务网络卡片导入钱包：

composer card import -f PeerAdmin@byfn-network-org2.card --name PeerAdmin@byfn-network-org2





如果命令成功，一个名为PeerAdmin@byfn-network-org2的业务网络卡片将被导入钱包。




(绿)步骤十一：将Hyperledger Composer运行时安装到Org1的Hyperledger Fabric peer节点上

运行以下composer runtime install命令将Hyperledger Composer运行时安装到您在步骤三中创建的连接配置文件中指定的Org1的所有Hyperledger Fabric peer节点上：

composer runtime install -c PeerAdmin@byfn-network-org1 -n tutorial-network








(紫)第十二步：将Hyperledger Composer运行时安装到Org2的Hyperledger Fabric peer节点上

运行以下composer runtime install命令，将Hyperledger Composer运行时安装到您在步骤4中创建的连接配置文件中指定的Org2的所有Hyperledger Fabric peer节点上：

composer runtime install -c PeerAdmin@byfn-network-org2 -n tutorial-network








(灰)第十三步：确定业务网络的背书策略

正在运行的业务网络有一个背书策略，该策略定义了组织必须支持的交易的规则，然后才能将其交付给区块链。默认情况下，业务网络部署的背书政策规定只有一个组织必须先签署交易，然后才能将其交付给区块链。

在现实世界的区块链业务网络中，多个组织希望交易在提交到区块链前先经过他们背书，所以默认的背书策略是不合适的。相反，您可以在启动业务网络时指定自定义的背书策略。

你可以在Hyperledger Fabric文档背书策略 [https://hyperledger-fabric.readthedocs.io/en/release/endorsement-policies.html]中找到背书策略的详细信息。


请注意，用于业务网络的背书策略必须采用Hyperledger Fabric Node.js SDK使用的JSON格式。这与Hyperledger Fabric CLI使用的简单背书策略格式有所不同，您可以在Hyperledger Fabric文档中看到这种格式。




使用以下内容创建一个叫endorsement-policy.json的背书策略文件，并将其保存到磁盘。你将在后面的步骤中使用这个文件，所以记住你的位置！

{
    "identities": [
        {
            "role": {
                "name": "member",
                "mspId": "Org1MSP"
            }
        },
        {
            "role": {
                "name": "member",
                "mspId": "Org2MSP"
            }
        }
    ],
    "policy": {
        "2-of": [
            {
                "signed-by": 0
            },
            {
                "signed-by": 1
            }
        ]
    }
}





您刚刚创建的背书策略指出，在提交到区块链之前，Org1和Org2必须先对交易背书。如果Org1或Org2不对交易背书，或对交易结果不同意，交易将被业务网络拒绝。




(灰)步骤十四：了解并选择业务网络管理员

业务网络启动时，业务网络必须配置一组初始参与者。这些参与者将负责引导业务网络，并将其他参与者引入业务网络。在Hyperledger Composer中，我们将这些初始参与者称为业务网络管理员。

在我们的业务网络中，组织Org1和Org2拥有平等的权利。每个组织将为业务网络提供一个业务网络管理员，这些业务网络管理员将加载其组织中的其他参与者。Org1的业务网络管理员将是Alice，而Org2的业务网络管理员将是Bob。

在启动业务网络时，必须将所有业务网络管理员的证书（身份的公共部分）传递给执行命令的组织以启动业务网络。业务网络启动后，所有业务网络管理员都可以使用自己的身份与业务网络进行交互。

您可以在部署业务网络中 [https://hyperledger.github.io/composer/next/business-network/bnd-deploy.html]找到有关业务网络管理员的更多信息。




(绿)第十五步：获取Org1的业务网络管理员证书

运行composer identity request命令以获取Alice的业务网络管理员的证书，用于Org1：

composer identity request -c PeerAdmin@byfn-network-org1 -u admin -s adminpw -d alice





命令选项-u admin的-s adminpw要与Hyperledger Fabric CA（证书颁发机构）注册的默认用户相对应。

证书将被放置在当前工作目录中叫alice的目录中。有三个证书文件创建，但只有两个是重要的。它们是admin-pub.pem证书（包括公钥）和admin-priv.pem私钥。只有admin-pub.pem文件适合与其他组织共享。admin-priv.pem文件必须保密，因为它可以代表签发机构用于签署交易。




(紫)第十六步：检索Org2的业务网络管理员证书

运行composer identity request命令以获取Bob的业务网络管理员证书，用于Org2：

composer identity request -c PeerAdmin@byfn-network-org2 -u admin -s adminpw -d bob





命令选项-u admin的-s adminpw要与Hyperledger Fabric CA（证书颁发机构）注册的默认用户相对应。

certficates将被放置在当前工作目录叫bob的目录中。有三个证书文件创建，但只有两个是重要的。它们是admin-pub.pem证书（包括公钥）和admin-priv.pem私钥。只有admin-pub.pem文件适合与其他组织共享。admin-priv.pem文件必须保密，因为它可以代表签发机构用于签署交易。




(绿)第十七步：启动业务网络

运行composer network start命令启动业务网络。只Org1需要执行这个操作。此命令使用endorsement-policy.json第十三步创建的admin-pub.pem文件以及Alice和Bob在步骤十五和十六中创建的文件，因此您必须确保所有这些文件都可以通过此命令访问：

composer network start -c PeerAdmin@byfn-network-org1 -a tutorial-network@0.0.1.bna -o endorsementPolicyFile=endorsement-policy.json -A alice -C alice/admin-pub.pem -A bob -C bob/admin-pub.pem





一旦这个命令完成，业务网络将被启动。Alice和Bob都可以访问业务网络，开始建立业务网络，并从其各自的组织中加载其他参与者。但是，Alice和Bob都必须使用他们在前面的步骤中创建的证书创建新的业务网络卡片，以便他们可以访问业务网络。




(绿)步骤十八：创建一个业务网络卡片作为Org1访问业务网络

运行composer card create命令创建 Org1的业务网络管理员Alice用来访问业务网络的业务网络卡片：

composer card create -p connection-org1.json -u alice -n tutorial-network -c alice/admin-pub.pem -k alice/admin-priv.pem





运行composer card import命令导入刚创建的业务网络卡片：

composer card import -f alice@tutorial-network.card





运行composer network ping命令测试与区块链业务网络的连接：

composer network ping -c alice@tutorial-network





如果命令成功完成，则应在命令的输出中看到完全限定的参与者标识符org.hyperledger.composer.system.NetworkAdmin#alice。现在，您可以使用此业务网络卡片与区块链业务网络进行交互，并与组织中的其他参与者进行交互。




(紫)第十九步：创建一个商业网卡作为Org2访问业务网络

运行composer card create命令创建Org2的业务网络管理员Bob 用来访问业务网络的业务网络卡片：

composer card create -p connection-org2.json -u bob -n tutorial-network -c bob/admin-pub.pem -k bob/admin-priv.pem





运行composer card import命令导入刚创建的业务网络卡片：

composer card import -f bob@tutorial-network.card





运行composer network ping命令测试与区块链业务网络的连接：

composer network ping -c bob@tutorial-network





如果命令成功完成，则应在命令的输出中看到完全限定的参与者标识符org.hyperledger.composer.system.NetworkAdmin#bob。现在，您可以使用此业务网络卡片与区块链业务网络进行交互，并与组织中的其他参与者进行交互。




(灰)结论

在本教程中，您已经看到了如何配置Hyperledger Composer所需的所有信息，以连接到跨多个组织的Hyperledger Fabric网络，以及如何部署跨Hyperledger Fabric网络中所有组织的区块链业务网络。







          

      

      

    

  

    
      
          
            
  
部署Hyperledger Composer网络到多组织Fabric

原文：Deploying a Hyperledger Composer blockchain business network to Hyperledger Fabric (multiple organizations) [https://hyperledger.github.io/composer/tutorials/deploy-to-fabric-multi-org.html]

这个教程示范了在多组织场景下的管理员部署一个区块链业务网络到某Hyperledger Fabric实例必须执行的几个步骤，包括怎样生成Hyperledger Composer配置。

建议首先完成前面的教程，也就是示范怎样为单个组织将一个区块链业务网络部署到某Hyperledger Fabric实例，因为它更详细地解释了一些概念。

这个教程将涵盖怎样部署一个区块链业务网络到某个跨越两个组织(Org1和Org2)的Hyperledger Fabric网络。这个教程会根据不同组织执行的步骤展现为不同的方式。

首先是两个组织都要执行的步骤显示的样子：◎示例步骤：一个Org1和Org2都执行的步骤

表示组织Org1执行的步骤的样子:①示例步骤：一个Org1执行的步骤

表示组织Org2执行的步骤的样子：②示例步骤：一个Org2执行的步骤

你可以自己执行这些步骤，或者与朋友或同事一起执行这些步骤。让我们开始！


◎准备

如果你已经安装了开发环境，你需要首先停止开发环境提供的Hyperledger Fabric：

cd ~/fabric-tools
./stopFabric.sh
./teardownFabric.sh





克隆下面的Github库：

git clone -b issue-6978 https://github.com/sstone1/fabric-samples.git





按照建立你的首个网络 [https://hyperledgercn.github.io/hyperledgerDocs/build_network_zh/]教程，确保你使用了上面克隆的Github库。你不能克隆和使用Hyperledger Fabric版本的Github库，因为它当前没有更新到这个教程需要的内容。




◎步骤一：启动一个Hyperledger Fabric网络

为了遵照这个教程，你必须启动一个Hyperledger Fabric网络。

这个教程假定你使用了Hyperledger Fabric的建立你的首个网络 [https://hyperledgercn.github.io/hyperledgerDocs/build_network_zh/]教程中提供的 Hyperledger Fabric网络。我会称这个 Hyperledger Fabric网络为BYFN(Building Your First Network)网络。

你现在可以启动BYFN网络。你必须使用额外标志，这个标志在BYFN教程中并没有使用。这是因为我们想使用CouchDB作为世界状态数据库，并且我们想为每个组织启动一个CA(Certificate Authority)。

./byfn.sh -m generate
./byfn.sh -m up -s couchdb -a





如果你的命令执行成功，BYFN网络被启动，你会看到下面的输出：

========= All GOOD, BYFN execution completed ===========

_____   _   _   ____   
| ____| | \ | | |  _ \  
|  _|   |  \| | | | | |
| |___  | |\  | | |_| |
|_____| |_| \_| |____/





然后，删除存在于你钱包中的所有业务网络卡片。这是为了避免业务网络卡片没有找到的错误状态：

composer card delete -n PeerAdmin@byfn-network-org1-only
composer card delete -n PeerAdmin@byfn-network-org1
composer card delete -n PeerAdmin@byfn-network-org2-only
composer card delete -n PeerAdmin@byfn-network-org2
composer card delete -n alice@tutorial-network
composer card delete -n bob@tutorial-network
composer card delete -n admin@tutorial-network
composer card delete -n PeerAdmin@fabric-network








◎步骤二：探索Hyperledger Fabric网络

这一步骤会探索BYFN网络配置和组件。为了完成后续步骤需要一些配置明细。


组织

BYFN网络由两个组织组成：Org1和Org2。组织Org1使用域名org1.example.com。Org1的成员服务提供者(MSP)叫Org1MSP。组织Org2使用域名org2.example.com。Org2的MSP叫Org2MSP。在这个教程中，你会部署一个区块链业务网络，在里面组织Org1和Org2互相交互。




网络组件

Hyperledger Fabric网络由下面几个组件组成：


	Org1的两个peer节点，叫peer0.org1.example.com 和 peer1.org1.example.compeer0的请求端口是7051peer0的事件hub端口是7053peer1的请求端口是8051peer1的事件hub端口是8053


	一个Org1的CA(Certificate Authority)，叫 ca.org1.example.comCA端口是7054


	Org2的两个peer节点，叫peer0.org2.example.com 和 peer1.org2.example.compeer0的请求端口是9051peer0的事件hub端口是9053peer1的请求端口是10051peer1的事件hub端口是10053


	一个Org2的CA(Certificate Authority)，叫 ca.org2.example.comCA端口是8054


	一个排序节点，叫orderer.example.com排序端口是7050




这些组件运行在Docker容器中。当在一个Docker容器中运行Hyperledger Composer，与Hyperledger Fabric网络交互可以使用上面的名字(如peer0.org1.example.com)。

这个教程会在Docker宿主机中运行Hyperledger Composer命令，而不是在Docker网络中。这意味着Hyperledger Composer命令与Hyperledger Fabric网络交互使用localhost作为主机名和容器暴露的端口。

所有这些网络组件使用TLS加密通信来确保安全。为了连接到这些网络组件，你会使用它们的CA(Certificate Authority)证书。CA证书所在目录可以在byfn.sh脚本中找到。

排序(orderer)节点的CA证书：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





Org1的CA证书：

crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt





Org2的CA证书：

crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt





之后你会使用这些文件与Hyperledger Fabric网络交互。




用户

组织Org1配置了一个叫Admin@org1.example.com的用户。这个用户是一个管理员。

用户Admin@org1.example.com有一组证书和私钥文件保存在这个目录：

crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





组织Org2配置了一个叫Admin@org2.example.com的用户。这个用户是一个管理员。

用户Admin@org2.example.com有一组证书和私钥文件保存在这个目录：

crypto-config/peerOrganizations/org2.example.com/users/Admin@org2.example.com/msp





之后你会使用这些文件与Hyperledger Fabric网络交互。

除了管理员，Org1和Org2的CA(Certificate Authority)还配置了一个默认用户。这个默认用户有一个叫admin的登记ID和为adminpw的登记密码。然而，这个用户没有部署区块链业务网络的权限。




通道

创建了一个叫mychannel的通道。所有四个节点peer0.org1.example.com、peer1.org1.example.com、peer0.org2.example.com和peer1.org2.example.com已经加入了这个通道。






①步骤三：创建Org1的连接配置文件

Org1需要两个连接配置文件。一个连接配置文件仅包含属于Org1的peer节点，另一个连接配置文件包含属于Org1和Org2的peer节点。

创建一个叫connection-org1-only.json的连接配置文件，包含下列内容并保存到磁盘。这个连接配置文件仅包含属于Org1的peer节点。你会在后续步骤中使用这个文件，所以记住存放位置！

{
    "name": "byfn-network-org1-only",
    "type": "hlfv1",
    "mspID": "Org1MSP",
    "peers": [
        {
            "requestURL": "grpcs://localhost:7051",
            "eventURL": "grpcs://localhost:7053",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org1.example.com"
        },
        {
            "requestURL": "grpcs://localhost:8051",
            "eventURL": "grpcs://localhost:8053",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org1.example.com"
        }
    ],
    "ca": {
        "url": "https://localhost:7054",
        "name": "ca-org1",
        "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
        "hostnameOverride": "ca.org1.example.com"
    },
    "orderers": [
        {
            "url" : "grpcs://localhost:7050",
            "cert": "INSERT_ORDERER_CA_CERT_FILE_PATH",
            "hostnameOverride": "orderer.example.com"
        }
    ],
    "channel": "mychannel",
    "timeout": 300
}





用指向Org1peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG1_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt





用指向排序节点的CA证书文件的全路径名覆盖所有的INSERT_ORDERER_CA_CERT_FILE_PATH文本：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





创建一个叫connection-org1.json的连接配置文件，包含下列内容并保存到磁盘。这个连接配置文件d包含属于Org1和Org2的peer节点。你会在后续步骤中使用这个文件，所以记住存放位置！

{
    "name": "byfn-network-org1",
    "type": "hlfv1",
    "mspID": "Org1MSP",
    "peers": [
        {
            "requestURL": "grpcs://localhost:7051",
            "eventURL": "grpcs://localhost:7053",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org1.example.com"
        },
        {
            "requestURL": "grpcs://localhost:8051",
            "eventURL": "grpcs://localhost:8053",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org1.example.com"
        },
        {
            "requestURL": "grpcs://localhost:9051",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org2.example.com"
        },
        {
            "requestURL": "grpcs://localhost:10051",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org2.example.com"
        }
    ],
    "ca": {
        "url": "https://localhost:7054",
        "name": "ca-org1",
        "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
        "hostnameOverride": "ca.org1.example.com"
    },
    "orderers": [
        {
            "url" : "grpcs://localhost:7050",
            "cert": "INSERT_ORDERER_CA_CERT_FILE_PATH",
            "hostnameOverride": "orderer.example.com"
        }
    ],
    "channel": "mychannel",
    "timeout": 300
}





用指向Org1peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG1_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt





用指向Org2peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG2_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt





用指向排序节点的CA证书文件的全路径名覆盖所有的INSERT_ORDERER_CA_CERT_FILE_PATH文本：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





注意，这个连接配置文件包含了Org2peer节点的明细，它仅包含了请求端口，而没有包含事件hub端口。这是因为一个组织不能访问另一个组织的事件hub端口。




②步骤四：创建Org2的连接配置文件

Org2需要两个连接配置文件。一个连接配置文件仅包含属于Org2的peer节点，另一个连接配置文件包含属于Org2和Org1的peer节点。

创建一个叫connection-org2-only.json的连接配置文件，包含下列内容并保存到磁盘。这个连接配置文件仅包含属于Org2的peer节点。你会在后续步骤中使用这个文件，所以记住存放位置！

{
    "name": "byfn-network-org2-only",
    "type": "hlfv1",
    "mspID": "Org2MSP",
    "peers": [
        {
            "requestURL": "grpcs://localhost:9051",
            "eventURL": "grpcs://localhost:9053",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org2.example.com"
        },
        {
            "requestURL": "grpcs://localhost:10051",
            "eventURL": "grpcs://localhost:10053",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org2.example.com"
        }
    ],
    "ca": {
        "url": "https://localhost:8054",
        "name": "ca-org2",
        "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
        "hostnameOverride": "ca.org2.example.com"
    },
    "orderers": [
        {
            "url" : "grpcs://localhost:7050",
            "cert": "INSERT_ORDERER_CA_CERT_FILE_PATH",
            "hostnameOverride": "orderer.example.com"
        }
    ],
    "channel": "mychannel",
    "timeout": 300
}





用指向Org2peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG2_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt





用指向排序节点的CA证书文件的全路径名覆盖所有的INSERT_ORDERER_CA_CERT_FILE_PATH文本：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





创建一个叫connection-org2.json的连接配置文件，包含下列内容并保存到磁盘。这个连接配置文件包含属于Org2和Org1的peer节点。你会在后续步骤中使用这个文件，所以记住存放位置！

{
    "name": "byfn-network-org2",
    "type": "hlfv1",
    "mspID": "Org2MSP",
    "peers": [
        {
            "requestURL": "grpcs://localhost:9051",
            "eventURL": "grpcs://localhost:9053",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org2.example.com"
        },
        {
            "requestURL": "grpcs://localhost:10051",
            "eventURL": "grpcs://localhost:10053",
            "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org2.example.com"
        },
        {
            "requestURL": "grpcs://localhost:7051",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer0.org1.example.com"
        },
        {
            "requestURL": "grpcs://localhost:8051",
            "cert": "INSERT_ORG1_CA_CERT_FILE_PATH",
            "hostnameOverride": "peer1.org1.example.com"
        }
    ],
    "ca": {
        "url": "https://localhost:8054",
        "name": "ca-org2",
        "cert": "INSERT_ORG2_CA_CERT_FILE_PATH",
        "hostnameOverride": "ca.org2.example.com"
    },
    "orderers": [
        {
            "url" : "grpcs://localhost:7050",
            "cert": "INSERT_ORDERER_CA_CERT_FILE_PATH",
            "hostnameOverride": "orderer.example.com"
        }
    ],
    "channel": "mychannel",
    "timeout": 300
}





用指向Org2peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG2_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt





用指向Org1peer节点的CA证书文件的全路径名覆盖所有的INSERT_ORG1_CA_CERT_FILE_PATH文本：

crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt





用指向排序节点的CA证书文件的全路径名覆盖所有的INSERT_ORDERER_CA_CERT_FILE_PATH文本：

crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/ca.crt





注意，这个连接配置文件包含了Org1peer节点的明细，它仅包含了请求端口，而没有包含事件hub端口。这是因为一个组织不能访问另一个组织的事件hub端口。




①步骤五：定位Org1的Hyperledger Fabric管理员的证书和私钥

我们Hyperledger Fabric网络的管理员是一个叫Admin@org1.example.com的用户。这个用户的证书和私钥存放在这个目录：

crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





你必须先为这个用户定位这个证书文件。证书是身份的公开部分。证书文件可以在子目录signcerts中找到，文件名是Admin@org1.example.com-cert.pem。

然后，你为这个用户定位私钥文件。私钥用于以这个身份签署交易。私钥文件可以在子目录keystore中找到。私钥文件名是一个长十六进制字符串，后缀是_sk，例如78f2139bfcfc0edc7ada0801650ed785a11cfcdef3f9c36f3c8ca2ebfa00a59c_sk。每次配置生成时这个名字会改变。

记住这些文件的路径，或者将它们复制到步骤三中创建的连接pfile文件connection-org1.json所在的目录。




②步骤六：定位Org2的Hyperledger Fabric管理员的证书和私钥

我们Hyperledger Fabric网络的管理员是一个叫Admin@org2.example.com的用户。这个用户的证书和私钥存放在这个目录：

crypto-config/peerOrganizations/org2.example.com/users/Admin@org2.example.com/msp





你必须先为这个用户定位这个证书文件。证书是身份的公开部分。证书文件可以在子目录signcerts中找到，文件名是Admin@org2.example.com-cert.pem。

然后，你为这个用户定位私钥文件。私钥用于以这个身份签署交易。私钥文件可以在子目录keystore中找到。私钥文件名是一个长十六进制字符串，后缀是_sk，例如d4889cb2a32e167bf7aeced872a214673ee5976b63a94a6a4e61c135ca2f2dbb_sk。每次配置生成时这个名字会改变。

记住这些文件的路径，或者将它们复制到步骤四中创建的连接pfile文件connection-org2.json所在的目录。




①步骤七：为Org1的Hyperledger Fabric管理员生成业务网络卡片

在这个步骤中你会为管理员创建业务网络卡片，用于将区块链业务网络部署到 Hyperledger Fabric网络。

运行composer card create命令创建一个业务网络卡片，使用包含Org1peer的连接配置文件。你必须指定三个文件的路径，无论新建还是前面步骤定位的(注意：sk文件不同)。

composer card create -p connection-org1-only.json -u PeerAdmin -c Admin@org1.example.com-cert.pem -k 78f2139bfcfc0edc7ada0801650ed785a11cfcdef3f9c36f3c8ca2ebfa00a59c_sk -r PeerAdmin -r ChannelAdmin





如果命令执行成功，一个叫PeerAdmin@byfn-network-org1-only.card的业务网络卡片会被写入到当前目录。

运行composer card create命令创建一个业务网络卡片，使用包含Org1和Org2的连接配置文件。你必须指定三个文件的路径，无论新建还是前面步骤定位的：

composer card create -p connection-org1.json -u PeerAdmin -c Admin@org1.example.com-cert.pem -k 78f2139bfcfc0edc7ada0801650ed785a11cfcdef3f9c36f3c8ca2ebfa00a59c_sk -r PeerAdmin -r ChannelAdmin





如果命令执行成功，一个叫PeerAdmin@byfn-network-org1.card的业务网络卡片会被写入到当前目录。




②步骤八：为Org2的Hyperledger Fabric管理员创建业务网络卡片

在这个步骤中你会为管理员创建业务网络卡片，用于将区块链业务网络部署到 Hyperledger Fabric网络。

运行composer card create命令创建一个业务网络卡片，使用包含Org2peer的连接配置文件。你必须指定三个文件的路径，无论新建还是前面步骤定位的(注意：sk文件不同)。

composer card create -p connection-org2-only.json -u PeerAdmin -c Admin@org2.example.com-cert.pem -k d4889cb2a32e167bf7aeced872a214673ee5976b63a94a6a4e61c135ca2f2dbb_sk -r PeerAdmin -r ChannelAdmin





如果命令执行成功，一个叫PeerAdmin@byfn-network-org2-only.card的业务网络卡片会被写入到当前目录。

运行composer card create命令创建一个业务网络卡片，使用包含Org2和Org1的连接配置文件。你必须指定三个文件的路径，无论新建还是前面步骤定位的：

composer card create -p connection-org2.json -u PeerAdmin -c Admin@org2.example.com-cert.pem -k d4889cb2a32e167bf7aeced872a214673ee5976b63a94a6a4e61c135ca2f2dbb_sk -r PeerAdmin -r ChannelAdmin





如果命令执行成功，一个叫PeerAdmin@byfn-network-org2.card的业务网络卡片会被写入到当前目录。




①步骤九：为Org1的Hyperledger Fabric管理员导入业务网络卡片

运行composer card import命令将包含Org1peer的业务网络卡片导入进钱包：

composer card import -f PeerAdmin@byfn-network-org1-only.card





如果这个命令执行成功，一个叫PeerAdmin@byfn-network-org1-only的业务网络卡片会被导入进钱包。

运行composer card import命令将包含Org1和Org2peer的业务网络卡片导入进钱包：

composer card import -f PeerAdmin@byfn-network-org1.card





如果命令执行成功，一个叫PeerAdmin@byfn-network-org1的业务网络卡片会被导入进钱包。




②步骤十：为Org2的Hyperledger Fabric管理员导入业务网络卡片

运行composer card import命令将包含Org2peer的业务网络卡片导入进钱包：

composer card import -f PeerAdmin@byfn-network-org2-only.card





如果这个命令执行成功，一个叫PeerAdmin@byfn-network-org2-only的业务网络卡片会被导入进钱包。

运行composer card import命令将包含Org2和Org1peer的业务网络卡片导入进钱包：

composer card import -f PeerAdmin@byfn-network-org2.card





如果命令执行成功，一个叫PeerAdmin@byfn-network-org2的业务网络卡片会被导入进钱包。




①步骤十一：为Org1的Hyperledger Fabric peer节点安装Hyperledger Composer运行时

使用你在步骤三中创建的连接配置文件，运行composer runtime install命令为所有的Org1peer节点安装Hyperledger Composer运行时：

composer runtime install -c PeerAdmin@byfn-network-org1-only -n tutorial-network








②步骤十二：为Org2的Hyperledger Fabric peer节点安装Hyperledger Composer运行时

使用你在步骤四中创建的连接配置文件，运行composer runtime install命令为所有的Org2peer节点安装Hyperledger Composer运行时：

composer runtime install -c PeerAdmin@byfn-network-org2-only -n tutorial-network








◎步骤十三：为业务网络定义背书策略

一个运行中的业务网络具有一个背书策略，它定义交易在提交到区块链之前那些组织必须对交易进行背书的规则。默认情况下，业务网络部署的背书策略是，一个交易被提交到区块链之前只有一个组织背书即可。

在现实世界的区块链业务网络中，多个组织会在交易提交到区块链之前对交易背书，所以默认背书策略不适合。相反，当启动一个业务网络时，你可以指定一个定制的背书策略。

你可以在Hyperledger Fabric文档，背书策略 [https://hyperledgercn.github.io/hyperledgerDocs/endorsement-policies_zh/]中，找到更多关于背书策略的信息。

请注意，用于业务网络的背书策略必须是Hyperledger Fabric Node.js SDK使用的JSON格式。这是与Hyperledger Fabric CLI使用的简单背书策略不同的一种格式，你可以在Hyperledger Fabric文档中看到。

创建一个叫endorsement-policy.json的背书策略，包含下列内容并保存到磁盘。你会在后续步骤中使用这个文件，所以记住存放位置！

{
    "identities": [
        {
            "role": {
                "name": "member",
                "mspId": "Org1MSP"
            }
        },
        {
            "role": {
                "name": "member",
                "mspId": "Org2MSP"
            }
        }
    ],
    "policy": {
        "2-of": [
            {
                "signed-by": 0
            },
            {
                "signed-by": 1
            }
        ]
    }
}





你刚创建的背书策略指出，在业务网络中，交易在提交到区块链之前必须同时得到Org1和Org2的背书。如果Org1或Org2没有对交易背书，或不同意交易结果，那么交易会被业务网络拒绝。




◎步骤十四：理解和选择业务网络管理员

当一个业务网络启动时，业务网络必须配置一组初始参与者。这些参与者负责业务网络的引导和加载其他参与者进入业务网络。在Hyperledger Composer中，我们叫这些初始参与者为业务网络管理员。

在我们的业务网络中，组织Org1和Org2具有相同权限。每个组织都为业务网络提供了一个业务网络管理员，这些业务网络管理员会加载他们组织中的其他参与者进入业务网络。Org1的业务网络管理员是Alice，而Org2的业务网络管理员是Bob。

当业务网络启动时，所有业务网络管理员的证书(身份的公开部分)都必须传送到组织，来执行启动业务网络的命令。当业务网络启动后，所有的业务网络管理员可以使用他们的身份与业务网络进行交互。

你可以在部署业务网络中找到更多关于业务网络管理员的信息。




①步骤十五：为Org1获取业务网络管理员证书

运行composer identity request命令获取Alice的证书，以便Org1作为业务网络管理员使用：

composer identity request -c PeerAdmin@byfn-network-org1-only -u admin -s adminpw -d alice





这个命令的-u admin和-s adminpw选项需要与Hyperledger Fabric CA (Certificate Authority)注册的默认用户一致。

这个证书会被保存到当前目录的alice子目录中。创建了三个证书文件，但只有两个重要。它们是admin-pub.pem，证书(包括公钥)，和admin-priv.pem，私钥。只有文件admin-pub.pem适合与其他组织共享。文件admin-priv.pem必须秘密保存，它可以代表组织签署交易。




②步骤十六：为Org2获取业务网络管理员证书

运行composer identity request命令获取Bob的证书，以便Org2作为业务网络管理员使用：

composer identity request -c PeerAdmin@byfn-network-org2-only -u admin -s adminpw -d bob





这个命令的-u admin和-s adminpw选项需要与Hyperledger Fabric CA (Certificate Authority)注册的默认用户一致。

这个证书会被保存到当前目录的bob子目录中。创建了三个证书文件，但只有两个重要。它们是admin-pub.pem，证书(包括公钥)，和admin-priv.pem，私钥。只有文件admin-pub.pem适合与其他组织共享。文件admin-priv.pem必须秘密保存，它可以代表组织签署交易。




①步骤十七：启动业务网络

运行composer network start命令启动业务网络。只有Org需要执行这个操作。这个命令使用步骤十三创建的endorsement-policy.json文件，以及步骤十五(Alice)和步骤十六(Bob)创建的admin-pub.pem文件，你必须确保这个命令能访问这些文件：

composer network start -c PeerAdmin@byfn-network-org1 -a tutorial-network@0.0.1.bna -o endorsementPolicyFile=endorsement-policy.json -A alice -C alice/admin-pub.pem -A bob -C bob/admin-pub.pem





当这个命令一结束，业务网络就启动了。Alice和Bob就可以访问业务网络，开始建立业务网络，并从各自的组织中加载其他参与者。然而，无论Alice还是Bob都必须先使用前面步骤创建的证书来创建业务网络卡片，之后才能访问业务网络。




①步骤十八：为了Org1访问业务网络而创建业务网络卡片

为了Org1的业务网络管理员Alice访问业务网络，运行composer card create命令创建一个业务网络卡片：

composer card create -p connection-org1.json -u alice -n tutorial-network -c alice/admin-pub.pem -k alice/admin-priv.pem





运行composer card import命令导入你刚创建的业务网络卡片：

composer card import -f alice@tutorial-network.card





运行composer network ping命令测试到区块链业务网络的连接：

composer network ping -c alice@tutorial-network





如果名称执行成功，你可以在命令输出中看到完全限定参与者身份org.hyperledger.composer.system.NetworkAdmin#alice。你现在可以使用这个业务网络卡片去与区块链业务网络交互，并加载你组织中的其他参与者。




②步骤十九：为了Org2访问业务网络而创建业务网络卡片

为了Org2的业务网络管理员Bob访问业务网络，运行composer card create命令创建一个业务网络卡片：

composer card create -p connection-org2.json -u bob -n tutorial-network -c bob/admin-pub.pem -k bob/admin-priv.pem





运行composer card import命令导入你刚创建的业务网络卡片：

composer card import -f bob@tutorial-network.card





运行composer network ping命令测试到区块链业务网络的连接：

composer network ping -c bob@tutorial-network





如果名称执行成功，你可以在命令输出中看到完全限定参与者身份org.hyperledger.composer.system.NetworkAdmin#bob。你现在可以使用这个业务网络卡片去与区块链业务网络交互，并加载你组织中的其他参与者。




◎结论

在这个教程中你已经看到了怎样使用所有必要信息配置Hyperledger Composer去连接到跨组织的Hyperledger Fabric网络，以及在一个跨组织的Hyperledger Fabric网络中怎样部署一个区块链业务网络。







          

      

      

    

  

    
      
          
            
  
为单个组织部署Hyperledger Composer区块链网络到Hyperledger Fabric

原文 [https://hyperledger.github.io/composer/unstable/tutorials/deploy-to-fabric-single-org]

在开发环境中，为你创建了一个简单Hyperledger Fabric网络(fabric-dev-servers)，以及为部署区块链业务网络所需的所有Hyperledger Composer配置。

本教程将演示为单个组织将区块链业务网络部署到的Hyperledger Fabric实例，管理员需要执行的步骤，包括如何生成必需的Hyperledger Composer配置。随后的教程将演示如何将区块链业务网络部署到多个组织的Hyperledger Fabric实例。


先决条件

1、在你继续前，确保你已经完成了安装一个开发环境中步骤。




步骤一：启动Hyperledger Fabric网络

为了遵循本教程，必须必须启动Hyperledger Fabric网络。你可以使用开发环境中提供的简单Hyperledger Fabric网络，也可以使用你根据Hyperledger Fabric文档构建的自己的Hyperledger Fabric网络。

本教程将假设你使用开发环境中提供的简单Hyperledger Fabric网络。如果你使用自己的Hyperledger Fabric网络，则必须在下面详细介绍的配置和你自己的配置之间进行映射。

1、通过运行以下命令启动一个干净的Hyperledger Fabric：

cd ~/fabric-tools
./stopFabric.sh
./teardownFabric.sh
./downloadFabric.sh
export FABRIC_VERSION=hlfv11        
./startFabric.sh





2、删除你的钱包中的所有业务网络卡片。忽略无法找到业务网络卡片的错误，这是安全的：

composer card delete -n PeerAdmin@fabric-network
composer card delete -n admin@tutorial-network








步骤二：探索Hyperledger Fabric网络

这一步将探索刚刚启动的Hyperledger Fabric网络，以便了解它是如何配置的，以及它由哪些组件组成。在后续步骤中配置Hyperledger Composer时，你将使用本节中的所有信息。


配置文件

在开发环境中提供的简单Hyperledger Fabric网络，已经使用Hyperledger Fabric配置工具cryptogen和configtxgen来配置。

cryptogen的配置存储在下面的文件中：

~/fabric-tools/fabric-scripts/hlfv11/composer/crypto-config.yaml





configtxgen的配置存储在下面的文件中：

~/fabric-tools/fabric-scripts/hlfv11/composer/configtx.yaml





你可以通过阅读Hyperledger Fabric文档来找到有关这些配置工具的更多信息，它们做什么和如何使用它们。




组织

简单的Hyperledger Fabric网络由一个叫做Org1的组织构成。该组织使用域名org1.example.com。此外，该组织的成员服务提供商(MSP)被称为Org1MSP。在本教程中，你将部署只有组织Org1才能与之交互的区块链业务网络。




网络组件

Hyperledger Fabric网络由多个组件组成：


	一个Org1的peer节点，名叫peer0.org1.example.com


	请求端口是7051


	事件hub端口是7053






	一个Org1的CA(Certificate Authority)，名叫ca.org1.example.com


	CA端口是7054






	一个排序节点，名叫orderer.example.com


	排序端口是7050








Hyperledger Fabric网络组件在Docker容器中运行。在Docker容器中运行Hyperledger Composer时，可以使用上面的名称（例如，peer0.org1.example.com）与Hyperledger Fabric网络进行交互。

本教程将在Docker主机上运行Hyperledger Composer命令，而不是在Docker网络内运行。这意味着Hyperledger Composer命令必须使用localhost主机名和暴露的容器端口与Hyperledger Fabric网络进行交互。




用户

组织Org1使用名为Admin@org1.example.com的用户进行配置。此用户是管理员。组织的管理员有权将区块链业务网络的代码安装到其组织的peer，并且还可以具有启动区块链业务网络的权限，具体取决于配置。在本教程中，你将以Admin@org1.example.com用户身份部署区块链业务网络。

用户Admin@org1.example.com有一组存储在下列目录中的证书和私钥文件：

~/fabric-tools/fabric-scripts/hlfv11/composer/crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





你稍后将使用其中一些文件与Hyperledger Fabric网络进行交互。

除了管理员之外，Org1的CA（证书颁发机构）使用一个默认用户进行配置。此默认用户登记ID是admin，登记密码是adminpw。但是，这个用户无权部署区块链业务网络。




信道

最后，创建了一个名为channel的信道。peer节点peer0.org1.example.com已加入此通道。你只能将Hyperledger Composer区块链业务网络部署到已存在的信道，但你可以按照Hyperledger Fabric文档创建其他信道。






步骤三：建立连接配置文件

连接配置文件(profile)指定了定位和连接Hyperledger Fabric网络所需的所有信息，例如所有Hyperledger Fabric网络组件的主机名和端口。在此步骤中，你将为Hyperledger Composer创建一个连接配置文件，用于连接到Hyperledger Fabric网络。

1、创建一个名为的connection.json的连接配置文件。

2、通过将以下三行添加到connection.json顶部来提供连接配置文件的name和type属性：

{
  "name": "fabric-network",
  "type": "hlfv1",





连接配置文件中的name属性给出Hyperledger Fabric网络的名称，所以稍后可以引用它。在刚创建的连接配置文件，名称是fabric-network。你可以使用喜欢的名字为Hyperledger Fabric网络命名。

Hyperledger Composer被设计为兼容不同类型的区块链网络。目前，仅支持Hyperledger Fabric v1.0，但你必须指定要使用的区块链网络的类型。Hyperledger Fabric v1.0的类型是hlfv1。

3、必须指定用于连接到Hyperledger Fabric网络的MSP的名称：

"mspID": "Org1MSP",





我们正在以Org1连接，Org1的MSP被称为Org1MSP。

4、我们必须指定要连接的Hyperledger Fabric网络中所有peer节点的主机名和端口。

"peers": [
    {
        "requestURL": "grpc://localhost:7051",
        "eventURL": "grpc://localhost:7053"
    }
],





在这里，我们已经指定了单个peer节点peer0.org1.example.com（使用主机名localhost），请求端口7051和事件hub端口7053。

peers数组可以包含多个peer节点。如果你有多个peer节点，则应将其全部添加到peers数组中，以便Hyperledger Composer可以与它们进行交互。

区块链业务网络将部署到所有指定的peer节点。一旦区块链业务网络部署完毕，指定的peer节点将用于查询区块链业务网络、为交易背书和订阅事件。

5、我们必须在Hyperledger Fabric网络中指定证书颁发机构（CA）的主机名和端口，用于登记现有用户和注册新用户。

"ca": {
    "url": "http://localhost:7054",
    "name": "ca.org1.example.com"
},





这里我们指定了一个CAca.or1.example.com（使用主机名localhost）和CA端口7054。

6、我们必须指定要连接的Hyperledger Fabric中所有排序节点的主机名和端口。

"orderers": [
    {
        "url" : "grpc://localhost:7050"
    }
],





在这里，我们已经指定了一个排序节点orderer.example.com（使用主机名localhost）和排序端口7050。

该orderers数组可以包含多个排序节点。如果你有多个排序节点，则应将其全部添加到orderers数组中，以便Hyperledger Composer可以与其进行交互。

7、我们必须指定一个现有信道的名称。我们会把区块链业务网络部署到信道composerchannel中。

"channel": "composerchannel",





8、最后，我们可以选择指定与区块链业务网络进行交互时，对交易背书的超时时间。

  "timeout": 300
}





在这里，我们已经指定了300秒的超时时间。如果一个交易需要超过300秒的时间来背书，那么将会抛出一个超时错误。

9、保存你的更改到connection.json。完成的连接配置文件应该如下所示：

{
  "name": "fabric-network",
  "type": "hlfv1",
  "mspID": "Org1MSP",
  "peers": [
      {
          "requestURL": "grpc://localhost:7051",
          "eventURL": "grpc://localhost:7053"
      }
  ],
  "ca": {
      "url": "http://localhost:7054",
      "name": "ca.org1.example.com"
  },
  "orderers": [
      {
          "url" : "grpc://localhost:7050"
      }
  ],
  "channel": "composerchannel",
  "timeout": 300
}








步骤四：定位Hyperledger Fabric管理员的证书和私钥

要将区块链业务网络部署到Hyperledger Fabric网络，我们必须将自己认证为具有执行此操作权限的管理员。在这一步骤中，你可以定位出认证自己为管理员需要的文件。

我们的Hyperledger Fabric网络的管理员是一名叫Admin@org1.example.com的用户。该用户的证书和私钥文件存储在以下目录中：

~/fabric-tools/fabric-scripts/hlfv11/composer/crypto-config/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp





你必须首先定位该用户的证书文件。证书是身份的公开部分。证书文件可以在signcerts子目录中找到，文件名是Admin@org1.example.com-cert.pem。如果你查看这个文件的内容，那么你会发现一个类似于下面的PEM编码证书：

-----BEGIN CERTIFICATE----------END CERTIFICATE-----





接下来，你必须找到该用户的私钥文件。私钥用于以这个身份对交易进行签名。私钥文件可以在keystore子目录中找到。私钥文件的名称是一个很长的十六进制字符串，后缀是_sk，例如114aab0e76bf0c78308f89efc4b8c9423e31568da0c340ca187a9b17aa9a4457_sk。每次生成配置文件名称都会更改。如果你看看这个文件的内容，那么你会发现一个PEM编码的私钥类似于以下内容：

-----BEGIN PRIVATE KEY-----
MIGHAgEAMBMGByqGSM49AgEGCCqGSM49AwEHBG0wawIBAQQg00IwLLBKoi/9ikb6
ZOAV0S1XeNGWllvlFDeczRKQn2uhRANCAARrvCsQUNRpMUkzFaC7+zV4mClo+beg
4VkUyQR5y5Fle5UVH2GigChWnUoouTO2e2acA/DUuyLDHT0emeBMhoMC
-----END PRIVATE KEY-----





记住这两个文件的路径，或将它们复制到上一步创建的连接配置文件connection.json相同的目录中。你将在下一步骤中需要这些文件。




步骤五：为Hyperledger Fabric管理员创建一张业务网络卡片

业务网络卡片包含连接到区块链业务网络和底层Hyperledger Fabric网络所需的全部信息。此信息包括步骤三中创建的连接配置文件，以及步骤四中的管理员的证书和密钥。

在这一步中，你将创建一个业务网络卡片，供管理员用来将区块链业务网络部署到Hyperledger Fabric网络。

运行composer card create命令创建一个业务网络卡片。你必须指定在以前的步骤中创建或定位的所有三个文件的路径：

composer card create -p connection.json -u PeerAdmin -c Admin@org1.example.com-cert.pem -k 114aab0e76bf0c78308f89efc4b8c9423e31568da0c340ca187a9b17aa9a4457_sk -r PeerAdmin -r ChannelAdmin





名为PeerAdmin@fabric-network.card的业务网络卡片文件将被写入当前目录。我们来探索一下传递给composer card create命令的选项。

-p connection.json





这是我们在第三步创建的连接配置文件的路径。

-u PeerAdmin





这是我们用来引用管理员用户的名字。代替使用Admin@org1.example.com，这个输入起来太长，我们给了一个名字PeerAdmin，这样我们就可以很容易地引用这个用户。

-c Admin@org1.example.com-cert.pem





这是我们在第四步定位的用户Admin@org1.example.com的证书文件路径。

-k 114aab0e76bf0c78308f89efc4b8c9423e31568da0c340ca187a9b17aa9a4457_sk





这是我们在第四步找到的用户Admin@org1.example.com的私钥文件路径。

-r PeerAdmin -r ChannelAdmin





在这里，我们指定用户拥有哪些角色。此信息是必需的，以便Hyperledger Composer知道哪些用户能够执行哪些操作。用户Admin@org1.example.com是Hyperledger Fabric网络的管理员，具有角色PeerAdmin（能够安装链码）和角色ChannelAdmin（能够实例化链码）。




步骤六：为Hyperledger Fabric管理员导入业务网络卡片

Hyperledger Composer只能使用放置在钱包中的业务网络卡片。钱包是包含业务网络卡片的文件系统目录。在这一步中，你会将步骤五中创建的业务网络卡片导入到钱包中，以便你可以在后续步骤中使用这个业务网络卡片。

运行composer card import命令将业务网络卡片导入钱包：

composer card import -f PeerAdmin@fabric-network.card





我们来探索一下传递给composer card import命令的选项。

-f PeerAdmin@fabric-network.card





这是我们在第五步创建的业务网络卡片文件的路径。

你现在可以通过引用名称PeerAdmin@fabric-network来使用此业务网络卡片。你现在已经准备好将区块链业务网络部署到Hyperledger Fabric网络。

我们将部署区块链业务网络tutorial-network，这是按照开发者教程创建的。




步骤七：将Hyperledger Composer运行时安装到Hyperledger Fabric peer节点上

Hyperledger Composer包含一个名为“Hyperledger Composer运行时”的组件，该组件提供用于托管和支持业务网络档案的所有功能，例如数据验证、错误处理、交易处理函数执行和访问控制。在Hyperledger Fabric术语中，Hyperledger Composer运行时是一个标准的链码。

在这一步中，你将在所有Hyperledger Fabric peer节点上安装Hyperledger Composer运行时。在Hyperledger Fabric中，这是一个链码安装操作。

运行以下composer runtime install命令将Hyperledger Composer运行时安装到你在步骤三中创建的连接配置文件中指定的所有Hyperledger Fabric peer节点上：

composer runtime install -c PeerAdmin@fabric-network -n tutorial-network





我们来探索一下传递给composer runtime install命令的选项。

-c PeerAdmin@fabric-network





这是我们在步骤六中导入到钱包中的业务网络卡片的名称。

-n tutorial-network





你必须为每个区块链业务网络安装Hyperledger Composer运行时的副本，并指定区块链业务网络的名称。在这里，我们指定正在部署的区块链业务网络的名称tutorial-network。




步骤八：启动区块链业务网络

在这一步中，你将启动区块链业务网络。在Hyperledger Fabric术语中，这是链码实例化操作。

运行composer network start命令启动区块链业务网络：

composer network start -c PeerAdmin@fabric-network -a tutorial-network.bna -A admin -S adminpw





我们来探索一下传递给composer network start命令的选项。

-c PeerAdmin@fabric-network





这是我们在步骤六中导入到钱包中的业务网络卡片的名称。

-a tutorial-network.bna





这是指向业务网络存档的路径，其中包含了我们名为tutorial-network的区块链业务网络的业务网络定义。

-A admin





在部署区块链业务网络时，你必须创建至少一个将成为区块链业务网络管理员的参与者。此参与者负责将其他参与者加入区块链业务网络。在这里，我们正在指定要创建一个叫做admin的区块链业务网络管理员。

-S adminpw





这指定我们的区块链业务网络管理员admin将使用登记密码adminpw从CA（证书颁发机构）请求证书和私钥。指定此选项时，为业务网络管理员指定的用户名称必须是一个已登记的ID(已经向CA注册)。

现在我们的区块链业务网络已经启动，我们可以使用已创建的业务网络卡片文件admin@tutorial-network.card与它进行交互。




步骤九：为业务网络管理员导入业务网络卡片

运行composer card import命令将业务网络卡片导入钱包：

composer card import -f admin@tutorial-network.card





你现在可以通过指定名称admin@tutorial-network来使用此业务网络卡片。现在你已经准备好与正在运行的区块链业务网络进行交互了！




步骤十：测试与区块链业务网络的连接

运行composer network ping命令测试与区块链业务网络的连接：

composer network ping -c admin@tutorial-network








结论

在本教程中，你已经了解了如何配置Hyperledger Composer以及连接到Hyperledger Fabric网络所需的所有信息，以及如何将区块链业务网络部署到Hyperledger Fabric网络。

如果你使用了开发环境中提供的简单Hyperledger Fabric网络，那么为什么不尝试按照Hyperledger Fabric文档构建自己的Hyperledger Fabric网络，并查看是否可以成功部署区块链业务网络？

（说明：hlfv11目前没有正式发布，如果想测试正式版，全文替换成hlfv1，包括环境变量）







          

      

      

    

  

    
      
          
            
  
创建一个Hyperledger Composer解决方案的开发者教程

本教程将引导你从头开始构建Hyperledger Composer区块链解决方案。在几个小时的时间里，你将能够从破坏性区块链创新的想法转变为针对真正的Hyperledger Fabric区块链网络执行交易，并生成/运行与区块链网络交互的示例Angular 2应用程序。

本教程给出了对该技术的概述，以及可用于你自己用例的可用资源。

注意：本教程是针对在Ubuntu Linux上构建的最新的Hyperledger Composer编写的，它与Hyperledger Fabric v1.0运行在一起，也针对Mac环境进行了测试。


先决条件

开始本教程之前：


	建立你的开发环境


	安装一个编辑器，例如VSCode或Atom







第一步：创建一个业务网络结构

关键概念是业务网络定义(BND) 。它为你的区块链解决方案定义了数据模型、交易逻辑和访问控制规则。要创建一个BND，我们需要在磁盘上创建一个合适的项目结构。

最简单的方法就是使用Yeoman生成器创建骨架业务网络。这将创建一个包含业务网络的所有组件的目录。

1、使用Yeoman创建一个骨架业务网络。此命令将需要一个业务网络名称、说明、作者姓名、作者电子邮件地址、许可证选择和命名空间。

yo hyperledger-composer:businessnetwork





2、输入tutorial-network网络名称，以及描述，作者姓名和作者电子邮件的所需信息。3、选择Apache-2.0作为许可证。4、选择org.acme.biznet作为命名空间。




第二步：定义一个业务网络

业务网络由资产、参与者、交易、访问控制规则以及可选的事件和查询组成。在前面步骤中创建的骨架业务网络中，有一个模型(.cto)文件，其中将包含业务网络中所有资产、参与者和交易的类定义。骨架业务网络还包含了一个具有基本访问控制规则的访问控制（permissions.acl）文档，一个含有交易处理器函数的脚本（logic.js）文件以及一个包含业务网络元数据的package.json文件。


对资产、参与者和交易建模

第一个要更新的文档是模型l（.cto）文件。该文件使用Hyperledger Composer建模语言编写。这个模型文件包含资产、交易、参与者和事件的每个类别的定义。它隐含地扩展了建模语言文档中描述的Hyperledger Composer系统模型。

1、打开org.acme.biznet.cto模型文件。2、替换为以下内容：

/**
 * My commodity trading network
 */
namespace org.acme.biznet
asset Commodity identified by tradingSymbol {
    o String tradingSymbol
    o String description
    o String mainExchange
    o Double quantity
    --> Trader owner
}
participant Trader identified by tradeId {
    o String tradeId
    o String firstName
    o String lastName
}
transaction Trade {
    --> Commodity commodity
    --> Trader newOwner
}





3、保存你的更改到org.acme.biznet.cto。




添加JavaScript交易逻辑

在模型文件中，定义了一个Trade交易，指定了一个到资产的关联和一个到参与者的关联。交易处理器函数文件包含执行模型文件中定义的交易的JavaScript逻辑。

这个Trade交易被设定为简单地接收要交易的类型为Commodity的资产，以及类型为Trader的参与者作为新的拥有者。

1、打开logic.js脚本文件。2、替换为以下内容：

/**
 * Track the trade of a commodity from one trader to another
 * @param {org.acme.biznet.Trade} trade - the trade to be processed
 * @transaction
 */
function tradeCommodity(trade) {
    trade.commodity.owner = trade.newOwner;
    return getAssetRegistry('org.acme.biznet.Commodity')
        .then(function (assetRegistry) {
            return assetRegistry.update(trade.commodity);
        });
}





保存你的更改到logic.js。




添加访问控制

1、在tutorial-network目录中创建一个permissions.acl文件。  
2、将以下访问控制规则添加到permissions.acl：

/**
 * Access control rules for tutorial-network
 */
rule Default {
    description: "Allow all participants access to all resources"
    participant: "ANY"
    operation: ALL
    resource: "org.acme.biznet.*"
    action: ALLOW
}

rule SystemACL {
  description:  "System ACL to permit all access"
  participant: "ANY"
  operation: ALL
  resource: "org.hyperledger.composer.system.**"
  action: ALLOW
}





保存你的更改到permissions.acl。






第三步：生成一个业务网络档案

现在已经定义了业务网络，它必须打包到可部署的业务网络档案（.bna）文件中。

1、使用命令行，导航到tutorial-network目录。  
2、从tutorial-network目录中运行以下命令：

composer archive create -t dir -n .





在命令运行之后，一个叫tutorial-network@0.0.1.bna的业务网络存档文件在tutorial-network目录中被创建。




第四步：部署业务网络

创建.bna文件后，业务网络就可以部署到Hyperledger Fabric实例。通常情况下，为了创建一个PeerAdmin身份，需要来自Fabric管理员的信息，还需要有将链码部署到peer的权限。但是，作为开发环境安装的一部分，已经创建了一个PeerAdmin身份。

在运行时被安装后，就可以将一个业务网络部署到peer。根据最佳实践，应该创建一个新的身份来管理部署后的业务网络。这个身份被称为网络管理员。


获取正确的凭据

一个有正确凭据的PeerAdmin业务网络卡片已作为开发环境安装的一部分而创建。




部署业务网络

为了将业务网络部署到Hyperledger Fabric，需要在peer上安装Hyperledger Composer链码，然后必须将业务网络档案（.bna）发送给peer，并且必须创建一个新的参与者（由卡片标识和关联）作为网络管理员。最后，必须导入网络管理员业务网络卡片，才能ping通网络，查看是否有响应。

1、要安装Composer运行时，请运行以下命令：

composer runtime install --card PeerAdmin@hlfv1 --businessNetworkName tutorial-network





该composer runtime install命令需要一个PeerAdmin业务网络卡片（在这案例中已经预先创建和导入了一个）以及业务网络的名称。

2、为了部署业务网络，要从目录tutorial-network中运行以下命令：

composer network start --card PeerAdmin@hlfv1 --networkAdmin admin --networkAdminEnrollSecret adminpw --archiveFile tutorial-network@0.0.1.bna --file networkadmin.card





该composer network start命令需要一个业务网络卡片，以及业务网络的管理员身份名称、.bna文件路径和要创建的文件的名称（即准备导入的业务网络卡片）。

3、要将网络管理员身份导入为可用的业务网络卡片，请运行以下命令：

composer card import --file networkadmin.card





该composer card import命令需要指定一个文件名，就是在composer network start命令创建卡片时指定的。

4、要检查业务网络是否已成功部署，请运行以下命令来ping网络：

composer network ping --card admin@tutorial-network





该composer network ping命令需要一张业务网络卡片来认证要ping的网络。






第五步：生成一个REST服务器

Hyperledger Composer可以基于业务网络生成定制的REST API。为了开发Web应用程序，REST API提供了一个与语言无关的有用抽象层。

1、要创建REST API，请导航到tutorial-network目录并运行以下命令：

composer-rest-server





2、输入admin@tutorial-network作为卡片名称。3、当询问是否在生成的API中使用名称空间时，请选择不使用名n称空间。4、当询问是否保护生成的API时选择否。  
5、当询问是否启用事件发布时，选择是。6、当询问是否启用TLS安全时，请选择否。

生成的API连接到部署的区块链和业务网络。







          

      

      

    

  

    
      
          
            
  
Playground 教程

在这个手把手教程中，我们将通过建立一个业务网络，定义我们的资产、参与者和交易，以及通过创建一些参与者和资产来测试我们的网络，并提交交易来将资产的所有权从一个更改为另一个。


第一步：打开Hyperledger Composer Playground

打开Composer Playground [https://composer-playground.mybluemix.net/]。你应该看到“ 我的业务网络”屏幕。“ 我的业务网络”页面显示了你可以连接到的业务网络的摘要，以及可用于连接的身份。现在不要担心这个问题，因为我们要建立自己的网络。




第二步：创建一个新的业务网络

接下来，我们要从头开始创建一个新的业务网络。一个业务网络有几个定义的属性; 一个名字和一个可选的描述。你也可以选择在现有模板上建立新的业务网络，或导入自己的模板。


	点击在Web浏览器标题下部署一个新的业务网络开始。


	新的业务网络需要一个名字，让我们叫它tutorial-network。


	你也可以选择输入业务网络的说明。


	接下来我们必须选择一个我们基于的业务网络，因为我们要从头构建网络，点击空白业务网络。


	现在我们的网络已经定义好了，点击部署。




视频 [https://hyperledger.github.io/composer/assets/img/tutorials/playground/vs_code_1.mp4]




第三步：连接到业务网络

现在我们已经创建并部署了业务网络，你应该会看到一个名为admin的新业务网络卡片，用于你的钱包中的业务网络* tutorial-network*。钱包可以包含业务网络卡片以连接到多个部署的业务网络。

连接到外部区块链时，业务网络卡片代表连接到业务网络所需的一切。它们包括连接详细信息、身份认证材料和元数据。

要连接到我们的业务网络，请点击我们业务网络卡下面的现在连接。

视频 [https://hyperledger.github.io/composer/assets/img/tutorials/playground/vs_code_2.mp4]




第四步：添加一个模型文件

正如你所看到的，我们现在处于“ 定义”选项卡中，在部署和测试（使用测试选项卡）业务网络之前，此选项卡是创建和编辑业务网络定义文件的地方。

当我们选择一个空的业务网络模板时，我们需要定义我们的业务网络文件。第一步是添加一个模型文件。模型文件定义了我们业务网络中的资产、参与者、交易和事件。

有关我们建模语言的更多信息，请查看我们的文档。


	点击添加一个文件按钮。


	点击模型文件，然后点击添加。


	删除模型文件中的代码行并用以下替换：




   /**
    * My commodity trading network
    */
   namespace org.acme.mynetwork
   asset Commodity identified by tradingSymbol {
       o String tradingSymbol
       o String description
       o String mainExchange
       o Double quantity
       --> Trader owner
   }
   participant Trader identified by tradeId {
       o String tradeId
       o String firstName
       o String lastName
   }
   transaction Trade {
       --> Commodity commodity
       --> Trader newOwner
   }





这个领域模型定义了一个资产类型Commodity和单个参与者类型Trader以及一个用于修改商品所有者的交易类型Trade。




第五步：添加一个交易处理器脚本文件

现在已经定义了领域模型，我们可以定义业务网络的交易逻辑。Composer使用JavaScript函数为一个业务网络表达逻辑。当一个交易提交处理时这些函数会自动执行。

有关编写交易处理函数的更多信息，请查阅我们的文档。


	点击添加文件按钮。


	单击脚本文件，然后单击添加。


	删除脚本文件中的代码行并替换为以下代码：




   /**
    * Track the trade of a commodity from one trader to another
    * @param {org.acme.mynetwork.Trade} trade - the trade to be processed
    * @transaction
    */
   function tradeCommodity(trade) {
       trade.commodity.owner = trade.newOwner;
       return getAssetRegistry('org.acme.mynetwork.Commodity')
           .then(function (assetRegistry) {
               return assetRegistry.update(trade.commodity);
           });
   }





这个函数只是简单地改变一个商品的owner属性，根据一个传入的Trade交易的newOwner属性。然后它将修改后Commodity持久化到资产库中，用于存储Commodity实例。




第六步：访问控制

访问控制文件定义了业务网络的访问控制规则。我们的网络很简单，所以默认的访问控制文件不需要编辑。基本文件给予了当前参与者networkAdmin业务网络和系统级操作的完全访问权限。

虽然你可以有多个模型或脚本文件，但在任何业务网络中只能有一个访问控制文件。

有关访问控制文件的更多信息，请查看我们的文档。




第七步：部署更新后的业务网络

现在我们有模型、脚本和访问控制文件，我们需要部署和测试我们的业务网络。

点击更新将更新部署到我们的业务网络。

视频 [https://hyperledger.github.io/composer/stable/assets/img/tutorials/playground/deploy_updates_render.mp4]




第八步：测试业务网络的定义

接下来，我们需要测试我们的业务网络，创建一些参与者（本例中是交易者）、创建了一个资产（一个商品），然后使用我们的Trade交易改变商品的所有权。

点击测试标签开始。

视频 [https://hyperledger.github.io/composer/stable/assets/img/tutorials/playground/test_tab_render.mp4]




第九步：创建参与者

我们应该添加到业务网络的第一件事是两个参与者。

1.确保左边选择了交易者选项卡，然后点击右上角的“ 创建新参与者 ”。

2.你可以看到交易者参与者的数据结构。我们需要一些容易识别的数据，所以删除那里的代码并粘贴下面的代码：

   {
     "$class": "org.acme.mynetwork.Trader",
     "tradeId": "TRADER1",
     "firstName": "Jenny",
     "lastName": "Jones"
   }





3.点击新建创建参与者。

4.你应该能够看到你创建的新交易者参与者。我们需要另一个交易者来测试我们的Trade 交易，所以创建另一个交易者，但这次使用以下数据：

   {
     "$class": "org.acme.mynetwork.Trader",
     "tradeId": "TRADER2",
     "firstName": "Amy",
     "lastName": "Williams"
   }





在继续之前，确保两个参与者都存在于交易者视图中！

视频 [https://hyperledger.github.io/composer/stable/assets/img/tutorials/playground/create_new_participant_render.mp4]




第十步：创建一个资产

现在我们有两个交易者参与者，我们需要一些交易。创建资产与创建参与者非常相似。我们正在创建的商品我有一个所有者属性，表明它属于tradeId为TRADER1的交易者。

1.点击资产下的商品标签，然后点击创建新资产。********

2.删除资产数据并将其替换为以下内容：

   {
     "$class": "org.acme.mynetwork.Commodity",
     "tradingSymbol": "ABC",
     "description": "Test commodity",
     "mainExchange": "Euronext",
     "quantity": 72.297,
     "owner": "resource:org.acme.mynetwork.Trader#TRADER1"
   }





3.创建此资产后，你应该能够在商品选项卡中看到它。

视频 [https://hyperledger.github.io/composer/stable/assets/img/tutorials/playground/create_new_asset_render.mp4]




第十一步：在参与者之间转移商品

现在，我们有两个交易者和一个用于交易的商品，我们可以测试我们的Trade交易。

交易是Hyperledger Composer业务网络中所有变化的基础，如果你想在本教程后践行自己的尝试，请尝试从我的业务网络屏幕创建另一个业务网络，并使用更高级的业务网络模板。

测试Trade交易：

1.点击左侧的提交交易按钮。

2.确保交易类型是Trade。

3.将交易数据替换为以下内容，或者仅更改细节：

   {
     "$class": "org.acme.mynetwork.Trade",
     "commodity": "resource:org.acme.mynetwork.Commodity#ABC",
     "newOwner": "resource:org.acme.mynetwork.Trader#TRADER2"
   }





4.点击提交。

5.通过展开资产数据部分，检查我们的资产已经改变所有权从TRADER1到TRADER2。你应该看到，所有者被列为resource:org.acme.mynetwork.Trader#TRADER2。

6.要查看我们业务网络的完整交易记录，请点击左侧的所有交易。这里是每个被提交的交易的清单。你可以看到，我们使用用户界面执行的某些操作，如创建Trader参与者和商品资产，被记录为交易，即使它们没有在我们的业务网络模型中定义为交易。这些交易被称为“系统交易”，对所有业务网络都是通用的，并在Hyperledger Composer运行时中定义。

视频 [https://hyperledger.github.io/composer/stable/assets/img/tutorials/playground/submit_transaction_render.mp4]




注销业务网络

现在交易已经成功运行，我们应该退出业务网络，在一开始的我的业务网络屏幕上退出。


在屏幕的右上方是一个标有admin的按钮。这将列出你的当前身份，去登出，单击admin打开下拉菜单，然后单击我的业务网络。







接下来是什么？

你已完成最初的Hyperledger Composer Playground教程，你可能需要使用其他示例或模板开始构建自己的业务网络。

你可能想要尝试开发者教程，获取你的本地开发环境设置，生成REST API和框架Web应用程序。

或者，你可以运行本地连接到Hyperledger Fabric的实例的Hyperledger Composer Playground。







          

      

      

    

  

    
      
          
            
  
使用Composer查询语言和REST API的查询教程

在本教程中，我们将在开发者教程的基础上进行扩展，以展示查询。原生查询语言可以使用条件过滤返回的结果，并可以在交易中被调用以执行操作，例如更新或删除结果集上的资产。

查询在查询文件（.qry）中定义，文件位于业务网络定义的父目录中的。查询包含一个WHERE子句，它定义了选择资产或参与者的过滤条件。

本教程使用tutorial-network业务网络，该网络开发者教程中被开发和部署。


先决条件

开始本教程之前：


	完成开发环境的安装。


	完成开发者教程。







第一步：更新业务网络

开发者教程中创建的业务网络必须更新。更新的业务网络包含两个事件和一个额外的交易。


更新模型文件

模型文件必须更新以包含事件和新交易。

1、打开业务网络tutorial-network的模型（.cto）文件。2、将以下事件和交易添加到模型中：

   event TradeNotification {
       --> Commodity commodity
   }

   transaction RemoveHighQuantityCommodities {
   }

   event RemoveNotification {
       --> Commodity commodity
   }





3、将更改保存到模型中。




更新交易逻辑以使用查询和事件

现在，域模型已经更新，我们可以编写额外的业务逻辑，在提交交易处理时执行。在本教程中，我们将事件和查询添加到下面的业务逻辑中。

1、打开交易处理器函数文件lib/logic.js。2、用下面的JavaScript替换交易逻辑：

   /**
    * Track the trade of a commodity from one trader to another
    * @param {org.acme.biznet.Trade} trade - the trade to be processed
    * @transaction
    */
   function tradeCommodity(trade) {

       // set the new owner of the commodity
       trade.commodity.owner = trade.newOwner;
       return getAssetRegistry('org.acme.biznet.Commodity')
           .then(function (assetRegistry) {

               // emit a notification that a trade has occurred
               var tradeNotification = getFactory().newEvent('org.acme.biznet', 'TradeNotification');
               tradeNotification.commodity = trade.commodity;
               emit(tradeNotification);

               // persist the state of the commodity
               return assetRegistry.update(trade.commodity);
           });
   }

   /**
    * Remove all high volume commodities
    * @param {org.acme.biznet.RemoveHighQuantityCommodities} remove - the remove to be processed
    * @transaction
    */
   function removeHighQuantityCommodities(remove) {

       return getAssetRegistry('org.acme.biznet.Commodity')
           .then(function (assetRegistry) {
               return query('selectCommoditiesWithHighQuantity')
                       .then(function (results) {

                           var promises = [];

                           for (var n = 0; n < results.length; n++) {
                               var trade = results[n];

                               // emit a notification that a trade was removed
                               var removeNotification = getFactory().newEvent('org.acme.biznet', 'RemoveNotification');
                               removeNotification.commodity = trade;
                               emit(removeNotification);

                               // remove the commodity
                               promises.push(assetRegistry.remove(trade));
                           }

                           // we have to return all the promises
                           return Promise.all(promises);
                       });
           });
   }





3、保存你的更改到logic.js。

第一个函数tradeCommodity将在收到的Trade交易时更改商品（用一个新的拥有者参与者）的拥有者属性，并发出通知事件。然后，将修改后的商品(Commodity)保存回用于存储商品实例的资产库中。

第二个函数调用一个名为“selectCommoditiesWithHighQuantity”（在queries.qry中定义）的查询，它将返回数量大于60的所有商品资产记录; 发出一个事件; 并从AssetRegistry(资产库)中移除商品。






第二步：创建一个查询定义文件

交易处理器逻辑使用的查询被定义在一个叫做queries.qry的文件中。每个查询条目定义执行查询的资源和条件。

1、在tutorial-network目录中，创建一个名为queries.qry的新文件。2、将以下代码复制并粘贴到queries.qry：

   /** Sample queries for Commodity Trading business network
   */

   query selectCommodities {
     description: "Select all commodities"
     statement:
         SELECT org.acme.biznet.Commodity
   }

   query selectCommoditiesByExchange {
     description: "Select all commodities based on their main exchange"
     statement:
         SELECT org.acme.biznet.Commodity
             WHERE (mainExchange==_$exchange)
   }

   query selectCommoditiesByOwner {
     description: "Select all commodities based on their owner"
     statement:
         SELECT org.acme.biznet.Commodity
             WHERE (owner == _$owner)
   }

   query selectCommoditiesWithHighQuantity {
     description: "Select commodities based on quantity"
     statement:
         SELECT org.acme.biznet.Commodity
             WHERE (quantity > 60)
   }





3、保存你的更改到queries.qry。




第三步：重新生成你的业务网络档案

在更改业务网络中的文件后，业务网络必须重新打包为业务网络档案（.bna），并重新部署到Hyperledger Fabric实例。

1、使用命令行，导航到tutorial-network目录。2、运行以下命令：

   composer archive create --sourceType dir --sourceName . -a tutorial-network@0.0.1.bna








第四步：部署更新的业务网络定义

我们需要部署修改后的网络，成为区块链上的最新版本！我们正在使用新创建的业务网络档案文件来更新现有的已部署业务网络; 这是我们在开发者教程中使用的同一个业务网络名称。

1、切换到终端，将目录切换到包含tutorial-network.bna的文件夹。2、运行以下命令更新业务网络：

   composer network update -a tutorial-network@0.0.1.bna -c admin@tutorial-network





3、运行以下命令测试网络是否已部署：

   composer network ping -c admin@tutorial-network








第五步：为更新后的业务网络重新生成REST API

现在，我们把刚更新的业务网络与添加的查询集成在一起，并为这个业务网络暴露REST API。

1、使用命令行，导航到tutorial-network目录。2、使用以下命令启动REST服务器：

   composer-rest-server





3、输入admin@tutorial-network作为卡片名称。4、当询问是否在生成的API中使用名称空间时，请选择不使用名称空间。  
5、当询问是否保护生成的API时选择否。6、当询问是否启用事件发布时，选择是。7、当询问是否启用TLS安全时，请选择否。




第六步：测试REST API并创建一些数据

打开Web浏览器并导航到http：//localhost:3000/explorer [http://localhost:3000/explorer]。你应该看到LoopBack API浏览器，允许你查看和测试生成的REST API。

我们应该能够看到被添加了名为“Query”的REST端点，并且在展开时显示了业务网络 tutorial-network中定义的REST查询操作列表

[image: 作为REST端点公开的查询]

在开始之前，我们需要创建一些数据，以充分展示查询。使用提供的示例JSON数据，使用REST API创建3个交易者（参与者）和更多商品（资产）。

1、首先，在REST Explorer中点击'Trader'，然后点击/Trader上的'POST'方法，然后向下滚动到Parameter部分 - 依次创建下面的Trader实例：

   {
     "$class": "org.acme.biznet.Trader",
     "tradeId": "TRADER1",
     "firstName": "Jenny",
     "lastName": "Jones"
   }





2、点击“Try it out”来创建参与者。“Response Code”（向下滚动）应该是200（成功）3、通过复制以下JSON创建另一个交易者：

   {
     "$class": "org.acme.biznet.Trader",
     "tradeId": "TRADER2",
     "firstName": "Jack",
     "lastName": "Sock"
   }





4、通过复制以下JSON创建第三个交易者：

   {
     "$class": "org.acme.biznet.Trader",
     "tradeId": "TRADER3",
     "firstName": "Rainer",
     "lastName": "Valens"
   }





5、现在滚动到顶部，并在REST浏览器中点击“Commodity”对象。6、点击POST操作，并向下滚动到Parameters 部分：以上述相同的方式，为拥有者TRADER1和TRADER2创建两个商品资产记录（见下文）：

{
  "$class": "org.acme.biznet.Commodity",
  "tradingSymbol": "EMA",
  "description": "Corn",
  "mainExchange": "EURONEXT",
  "quantity": 10,
  "owner": "resource:org.acme.biznet.Trader#TRADER1"
}





{
  "$class": "org.acme.biznet.Commodity",
  "tradingSymbol": "CC",
  "description": "Cocoa",
  "mainExchange": "ICE",
  "quantity": 80,
  "owner": "resource:org.acme.biznet.Trader#TRADER2"
}








第七步：使用商品交易REST API浏览器执行查询

现在我们有了一些资产和参与者，我们可以使用生成的Query REST操作来测试一些查询。


执行一个简单REST查询

现在我们有资产和参与者，我们可以尝试一些查询。

我们可以首先尝试的最简单的REST查询是我们的命令查询selectCommodities。

展开“Query”REST端点，你将看到我们在模型中定义的命名查询。

这些查询现在暴露为REST查询，并为每个生成一个/GET操作。请注意，查询的描述（我们在模型定义中定义的）显示在右侧。

[image: 商品：REST端点]

1、展开selectCommodities查询。2、点击“Try it Out”按钮。

[image: 设置REST查询：选择所有商品]

它将返回所有现有的商品 - 应该有2个资产返回。

[image: 查询结果：所有商品]






执行过滤的REST查询

让我们通过他们的交易所选择商品 - 例如“EURONEXT”的主交易所。

1、展开查询端点“selectCommoditiesByExchange”并滚动到“Parameters”部分。2、在“Exchange”参数中输入“EURONEXT”。  
3、点击“Try it Out”。

[image: 由Exchange安装REST查询]

结果显示，只有那些与“EURONEXT”交易所的商品才会显示在响应正文中

[image: 查询结果：商品交换]




使用命名查询的结果执行交易修改

最后，你会记得我们已经定义了一个简单的查询，用于在我们的查询文件中筛选数量大于60的商品。在交易函数中使用时查询非常强大，例如允许交易逻辑查询出一组资产或参与者来执行更新或删除操作。

[image: 重新搜索查询定义]

我们在交易removeHighQuantityCommodities中使用selectCommoditiesWithHighQuantity查询。如果你在REST浏览器中执行这个/GET操作，你将看到它仅选择数量大于60的资产。

[image: 使用查询重新记录交易逻辑]

现在，让我们使用查询来执行一个针对大数量商品的删除。

首先检查自己有多少商品（使用'Commodity'/GET操作），你应该看到至少两个商品，其中一个商品（Cocoa）的数量大于60。

[image: 商品REST端点][image: “删除交易”调用之前的结果]

让我们看看实际的查询，通过点击REST Endpoint /selectCommoditiesWithHighQuantity然后点击/GET，然后向下滚动到“Try it Out” - 应该有一个符合条件的商品。

[image: 查询大量商品]

好。现在让我们执行一个REST交易，它使用我们的“大数量”查询定义来决定删除哪些商品。

单击RemoveHighQuantityCommodities REST端点以显示相同的/POST操作。

[image: 显示RemoveHighQuantityCommodities端点]

点击POST，向下滚动到参数部分，并点击“Try it Out” -请注意：你不是必须在“数据”部分输入数据。

向下滚动，你应该看到一个transactionId，它代表交易处理器函数中的“remove”调用（本身就是一个区块链交易），它将更新世界状态 - 响应码应该是200

[image: 进行“高数量”清除交易]

最后，让我们来验证我们的商品状态。返回到“Commodity”REST操作并再次执行/GET操作....“Try it Out”。

结果应该显示，商品资产“Cocoa”已经消失，即只有数量<= 60的商品资产仍然存在，即我们的例子中的资产“Corn”。命名查询为交易更新提供了输入（以删除大数量商品），并在业务逻辑中执行。

[image: 查询驱动的交易函数的最终结果]




恭喜！

干得好，现在你已经完成了这个教程，我们希望你现在对Composer中查询的能力有了更好的理解。你可以开始创建/构建你自己的查询（或修改现有查询并将相关数据添加到此业务网络 - 请注意：任何查询更改都需要重新部署）才能试用！







          

      

      

    

  

    
      
          
            
  
教程

我们有两个基本的教程选项，还有一个更高级的教程：


Playground教程

Playground教程通过使用Playground来追踪业务网络中商品的所有权。

如果你想运行Playground教程，请先在本地安装Playground ，然后使用Playground教程。

开始Playground教程




开发者教程

本教程假定你有一个开发环境设置，包括安装开发工具。

开发者教程将引导你完成从零开始构建Hyperledger Composer区块链解决方案所需的步骤。在一天左右的时间里，你应该能够从破坏性区块链创新的想法转变为在Hyperledger Fabric上运行的完整业务网络。

开始开发者教程




查询教程

本教程假定你有使用Composer的一些经验。

在本教程中，我们将构建“商品交易”开发者教程，并将其扩展为在Composer中显示查询的使用。本教程演示了本机Composer查询语言的强大功能，可使用条件过滤返回的结果，并对结果集执行操作，例如通过使用查询在事务函数中更新或删除资产。




部署到单个组织Hyperledger Fabric

本教程假设你有设置Hyperledger Fabric实例的经验。

在本教程中，将为Hyperledger Fabric运行的实例配置Hyperledger Composer，并使用该配置部署业务网络。

启动单组织Hyperledger Fabric部署教程




部署到多组织Hyperledger Fabric

本教程假设你有使用Hyperledger Fabric的经验。

在本教程中，两个组织管理员配置他们的Hyperledger Composer实例，以便与Hyperledger Fabric中的相同通道进行交互。

启动多组织Hyperledger Fabric部署教程







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer存档创建

composer archive create实用程序用于从目录的内容创建业务网络档案。

要从当前“工作”目录中的源文件（即业务网络定义项目文件）创建档案：

composer archive create -a <business-network-archive>





或者

指定路径（到源业务网络定义和目标档案文件（.bna文件）的目录）：

composer archive create --sourceType dir --sourceName <dirpath> -a digitalproperty-network.bna






选项

composer archive create --archiveFile digitialPropertyNetwork.zip --sourceType module --sourceName digitalproperty-network

Options:
  --help             Show help  [boolean]
  -v, --version      Show version number  [boolean]
  --archiveFile, -a  Business network archive file name. Default is based on the Identifier of the BusinessNetwork  [string]
  --sourceType, -t   The type of the input containg the files used to create the archive [ module | dir ]  [required]
  --sourceName, -n   The Location to create the archive from e.g. NPM module directory or Name of the npm module to use  [required]
Only one of either inputDir or moduleName must be specified.








命令和输出的示例

$ pwd
/Users/dselman/dev/temp

composer archive create --sourceType dir --sourceName . -a dist/digitalproperty-network.bna

Creating Business Network Archive
Looking for package.json of Business Network Definition in /Users/dselman/dev/temp/dist

Description:Digital Property Network
Name:digitalproperty-network
Identifier:digitalproperty-network@0.0.1

Written Business Network Definition Archive file to digitalproperty-network@0.0.1.bna
Command completed successfully.











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer档案列表

composer archive list实用程序用于验证磁盘上业务网络档案的结构并打印元数据。

composer archive list -a <business-network-archive file>






选项

--help             Show help  [boolean]
  -v, --version      Show version number  [boolean]
  --archiveFile, -a  Business network archive file name.  [string]








输出示例

composer archive list -a digitalPropertyNetwork.bna
Listing Business Network Archive from digitalPropertyNetwork.bna
Identifier:digitalproperty-network@0.0.1
Name:digitalproperty-network
Version:0.0.1

Command succeeded











          

      

      

    

  

    
      
          
            
  
Composer卡片创建

从各个组件创建一个业务网络卡片。创建业务网络卡片时，你将需要一个enrollSecret或一对 certificate和privateKey。

composer card create --file conga.card --businessNetworkName penguin-network --connectionProfileFile connection.json --user conga --enrollSecret supersecret





##句 法

Card options
  --file, -f                   File name of the card archive to be created  [string]
  --businessNetworkName, -n    The business network name  [string]
  --connectionProfileFile, -p  Filename of the connection profile json file  [string] [required]
  --user, -u                   The name of the identity for the card  [string] [required]
  --enrollSecret, -s           The enrollment secret of the user  [string]
  --certificate, -c            File containing the user's certificate.  [string]
  --privateKey, -k             File containing the user's private key  [string]
  --role, -r                   The role for this card can, specify as many as needed  [choices: "PeerAdmin", "ChannelAdmin"]

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]









          

      

      

    

  

    
      
          
            
  
Composer卡片删除

删除一个业务网络卡片。

composer card delete --name admin@tutorial-network






句法

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --name, -n     The name of the card to delete  [string] [required]











          

      

      

    

  

    
      
          
            
  
Composer卡片导出

从你的本地钱包中导出一张卡片并打包，以便它可以随处传送或使用。.

composer card export --file dan.card --name dan@penguin-network






句法

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --file, -f     The packaged card file name  [string]
  --name, -n     The name used to identify the card  [string] [required]











          

      

      

    

  

    
      
          
            
  
Composer卡片导入

将一个已经创建的卡片导入到你的本地钱包。

composer card import --file admin.card --name admin@tutorial-network






句法

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --file, -f     The card file name  [string] [required]
  --name, -n     The name used to identify the card  [string]











          

      

      

    

  

    
      
          
            
  
Composer卡片列表

列出存储在本地钱包中的所有业务网络卡片，或者如果指定了卡片，则显示该业务网络卡片的详细信息。

composer card list --name admin@tutorial-network






句法

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --name, -n     The name used to identify the card  [string]











          

      

      

    

  

    
      
          
            
  
Composer身份绑定

composer identity bind命令将现有身份绑定到参与者库中的参与者。查看任务将现有身份绑定到参与者 以便体会此命令或API。


句法

composer identity bind
composer identity bind [options]

Options:
  --help                 Show help  [boolean]
  -v, --version          Show version number  [boolean]
  --card, -c             Name of the network card to use  [string] [required]
  --participantId, -a    The particpant to issue the new identity to  [string] [required]
  --certificateFile, -c  File containing the certificate  [string] [required]








选项

--card, -c

要使用的业务网络卡片的名称。例：admin@sample-network

--certificateFile, -c

以PEM格式包含现有身份证书的文件的路径。
例：/tmp/cert.pem

--participantId, -a

身份应该颁发给的参与者的完全限定标识符。
例：resource:net.biz.digitalPropertyNetwork.Person#lenny@biznet.org







          

      

      

    

  

    
      
          
            
  
Composer身份颁发

composer identity issue命令向参与者库（关联到某个业务网络）中的一个参与者颁发一个新的身份。通过查看任务为参与者颁发新身份，漫游此命令或API。


句法

composer identity issue

Business Network Cards
  --card, -c  Name of the network card to use for issuing  [string]
  --file, -f  The card file name for the new identity  [string]

Identity Options
  --newUserId, -u      The user ID for the new identity  [string]
  --participantId, -a  The participant to issue the new identity to  [string] [required]
  --issuer, -x         If the new identity should be able to issue other new identities  [boolean]

Options:
  --help             Show help  [boolean]
  -v, --version      Show version number  [boolean]
  --option, -o       Options that are specific specific to connection. Multiple options are specified by repeating this option  [string]
  --optionsFile, -O  A file containing options that are specific to connection  [string]








选项

--card, -c

用于颁发身份的业务网络卡片的名称。例：admin@tutorial-network

--file, -f

要创建的卡片文件的文件名称，注意这不是要创建的身份的名称。例：DanSelman

--newUserId, -u 新身份的用户ID，这是新身份的名称。例：Dan

--participantId, -a 身份应该颁发给的参与者的完全限定标识符（以URI形式）。
例：resource:net.biz.tutorial-network.Person#DanSelman@biznet.org

--issuer, -x 新身份是否能够颁发其他新身份。







          

      

      

    

  

    
      
          
            
  
Composer身份列表

composer identity list命令列出了业务网络中的所有身份。查看任务列出业务网络中的所有身份 ，以便体会此命令或API。


句法

composer identity list
composer identity list [options]

Options:
  --help                       Show help  [boolean]
  -v, --version                Show version number  [boolean]
  -c, --card                   The business network card to use [string] [required]








选项

--card, -c 列出身份时使用的业务网络卡片。例：admin@tutorial-network







          

      

      

    

  

    
      
          
            
  
Composer身份请求

composer identity request用于请求一个身份的证书和私钥。


句法

composer identity request

Options:
  --help              Show help  [boolean]
  -v, --version       Show version number  [boolean]
  --card, -c          Name of the network card to use  [string] [required]
  --user, -u          The name of the identity for the card (if different from the card)  [string]
  --enrollSecret, -s  The enrollment secret of the user (if different from the card)  [string]
  --path, -d          path where to store the certificates and key  [string]





注意：当加上-u参数后，会覆盖卡片中的身份定义，这意味着仅适用了卡片中的连接配置文件。




选项

--card, -c

指定连接到Comopser使用的业务网络卡片。

--user, -u
业务网络卡片中含有身份和连接配置文件，如果想获取其他身份的证书和私钥（仅使用连接配置文件），就是使用这个参数。

--enrollSecret, -s
与-u参数配合使用，表示身份的登记密码。

--path, -d
是一个目录。获取的证书和私钥会保存到这个目录。




例子

这个例子来自为多个组织部署Hyperledger Fabric

运行composer identity request命令获取Alice的证书，以便组织Org1作为业务网络管理员使用：

composer identity request -c PeerAdmin@byfn-network-org1-only -u admin -s adminpw -d alice





这个命令的-u admin和-s adminpw选项需要与Hyperledger Fabric CA (Certificate Authority)注册的默认用户一致。

这个证书会被保存到当前目录的alice子目录中。创建了三个证书文件，但只有两个重要。它们是admin-pub.pem，证书(包括公钥)，和admin-priv.pem，私钥。只有文件admin-pub.pem适合与其他组织共享。文件admin-priv.pem必须秘密保存，它可以代表组织签署交易。







          

      

      

    

  

    
      
          
            
  
Composer身份撤销

composer identity revoke命令撤销参与者库中参与者的现有身份。请参阅从参与者撤销身份的任务以体会此命令或API。


句法

composer identity revoke
composer identity revoke [options]

Options:
  --help                      Show help  [boolean]
  -v, --version               Show version number  [boolean]
  --card, -c                  Name of the network card to use  [string] [required]
  --identityId, -u, --userId  The unique identifier of the identity to revoke  [string] [required]








选项

--card, -c 用于撤销指定身份的业务网络卡片。例：admin@tutorial-network

--identityId, -u

应该被撤销的现有身份的唯一标识符。
例：f1c5b9fe136d7f2d31b927e0dcb745499aa039b201f83fe34e243f36e1984862







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络部署

composer network deploy实用程序用于将业务网络档案从本地磁盘部署到Hyperledger Fabric v1.0网络。在使用此命令之前，请阅读部署和更新业务网络文档。

composer network deploy -a digitalPropertyNetwork.bna -A admin -S -c PeerAdmin@hlfv1 -f admincard






选项

composer network deploy [options]

Options:
  --help                             Show help  [boolean]
  -v, --version                      Show version number  [boolean]
  --archiveFile, -a                  The business network archive file name  [string] [required]
  --loglevel, -l                     The initial loglevel to set  [choices: "INFO", "WARNING", "ERROR", "DEBUG"]
  --option, -o                       Options that are specific specific to connection. Multiple options are specified by repeating this option  [string]
  --optionsFile, -O                  A file containing options that are specific to connection  [string]
  --networkAdmin, -A                 The identity name of the business network administrator  [string]
  --networkAdminCertificateFile, -C  The certificate of the business network administrator  [string]
  --networkAdminEnrollSecret, -S     Use enrollment secret for the business network administrator  [boolean]
  --card, -c                         The cardname to use to deploy the network  [string]
  --file, -f                         File name of the card to be created  [string]








输出示例

composer network deploy -a digitalPropertyNetwork.bna -A admin -S -c PeerAdmin@hlfv1 -f admincard

Deploying business network from archive digitalPropertyNetwork.bna
Business network definition:
    Identifier: digitalproperty-network@0.0.1
    Description: Digital Property Network
Deploying business network definition. This may take a minute...
Command completed successfully.








Hyperledger Fabric背书策略

--option, -o选项和--optionsFile, -O选项允许发送特定于连接的信息。Hyperledger Fabric v1.0背书策略可以通过几种方式使用-o和-O选项发送。


	使用该-o选项，背书策略可以作为单行JSON字符串发送，如下所示：




composer network deploy -o endorsementPolicy='{"identities": [.... }'






	使用-o选项，背书策略可以作为文件路径发送，如下所示：




composer network deploy -o endorsementPolicyFile=/path/to/file/endorsementPolicy.json





在这种情况下，背书策略文件应该遵循以下格式：

{"identities":[...],
    "policy": {...}}






	使用该-O选项，背书策略可以作为文件路径发送，如下所示：




composer network deploy -O /path/to/file/options.json





在这种情况下，选项文件应该遵循以下格式：

        {"endorsementPolicy": {"Identities": [...].
            "policy: {...}"
          },
          "someOtherOption": "A Value"
        }





有关编写Hyperledger Fabric背书策略的更多信息，请参阅Hyperledger结构Node.js SDK文档 [https://fabric-sdk-node.github.io/global.html#Policy]。







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络列表

composer network list实用程序用于连接到业务网络并获取元数据和资产信息。

composer network list -c admin@tutorial-network






选项

Options:
  --help          Show help  [boolean]
  -v, --version   Show version number  [boolean]
  --registry, -r  List specific registry  [string]
  --asset, -a     List specific asset  [string]
  --card, -c      The card name used to list the network  [string]








输出示例

composer network list -c admin@tutorial-network

✔ List business network digitalproperty-network
name:       digitalproperty-network
models:
  - org.hyperledger.composer.system
  - net.biz.digitalPropertyNetwork
scripts:
  - lib/DigitalLandTitle.js
registries:
  net.biz.digitalPropertyNetwork.LandTitle:
    id:           net.biz.digitalPropertyNetwork.LandTitle
    name:         Asset registry for net.biz.digitalPropertyNetwork.LandTitle
    registryType: Asset
    assets:
      LID:1148:
        $class:      net.biz.digitalPropertyNetwork.LandTitle
        titleId:     LID:1148
        owner:       resource:net.biz.digitalPropertyNetwork.Person#PID:1234567890
        information: A nice house in the country
        forSale:     true
      LID:6789:
        $class:      net.biz.digitalPropertyNetwork.LandTitle
        titleId:     LID:6789
        owner:       resource:net.biz.digitalPropertyNetwork.Person#PID:1234567890
        information: A small flat in the city
  net.biz.digitalPropertyNetwork.SalesAgreement:
    id:           net.biz.digitalPropertyNetwork.SalesAgreement
    name:         Asset registry for net.biz.digitalPropertyNetwork.SalesAgreement
    registryType: Asset
  net.biz.digitalPropertyNetwork.Person:
    id:           net.biz.digitalPropertyNetwork.Person
    name:         Participant registry for net.biz.digitalPropertyNetwork.Person
    registryType: Participant
    assets:
      PID:1234567890:
        $class:    net.biz.digitalPropertyNetwork.Person
        personId:  PID:1234567890
        firstName: Fred
        lastName:  Bloggs

Command succeeded











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络日志级别

composer network loglevel命令用于返回或定义Composer运行时的日志级别。如果newlevel指定了选项，则会将当前级别更改为指定的值。如果newlevel未指定，则此命令将返回当前的日志记录级别。

composer network loglevel -c admin@tutorial-network






选项

Options:
  --help          Show help  [boolean]
  -v, --version   Show version number  [boolean]
  --newlevel, -l  the new logging level  [choices: "INFO", "WARNING", "ERROR", "DEBUG"]
  --card, -c      The cardname to use to change the log level the network  [string]











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络Ping

composer network ping实用程序用于验证与部署到Hyperledger Fabric业务网络的连接。请注意，如果已为参与者颁发了身份，则ping还会返回用于连接到网络的身份的参与者信息。

composer network ping --card admin@tutorial-network






选项

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --card, -c     The cardname to use to ping the network  [string]








输出示例

composer network ping --card admin@tutorial-network
The connection to the network was successfully tested: tutorial-network
    version: 0.15.0-20171108090428
    participant: org.hyperledger.composer.system.NetworkAdmin#admin

Command succeeded











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络启动

composer network start实用程序用于将业务网络档案从本地磁盘部署到Hyperledger Fabric v1.0网络。在使用此命令之前，请阅读部署和更新业务网络主题。

请注意：你必须先使用composer runtime install命令将Hyperledger Composer运行时安装到Hyperledger Fabric peer节点。composer runtime install命令中指定的业务网络名称必须与composer network start命令中指定的业务网络名称相同。

composer network start -a <business-network-archive> -A <admin-name> -S adminpw -c <business-network-card> -f <name-of-admin-card>






选项

composer network start [options]

Options:
  --help                             Show help  [boolean]
  -v, --version                      Show version number  [boolean]
  --archiveFile, -a                  The business network archive file name  [string] [required]
  --loglevel, -l                     The initial loglevel to set  [choices: "INFO", "WARNING", "ERROR", "DEBUG"]
  --option, -o                       Options that are specific specific to connection. Multiple options are specified by repeating this option  [string]
  --optionsFile, -O                  A file containing options that are specific to connection  [string]
  --networkAdmin, -A                 The identity name of the business network administrator  [string]
  --networkAdminCertificateFile, -C  The certificate of the business network administrator  [string]
  --networkAdminEnrollSecret, -S     Use enrollment secret for the business network administrator  [string]
  --card, -c                         The cardname to use to start the network  [string]
  --file, -f                         File name of the card to be created  [string]








Hyperledger Fabric背书策略

--option, -o选项和--optionsFile, -O选项允许发送特定于连接的信息。Hyperledger Fabric背书策略可以通过几种方式使用-o和-O选项发送。


	使用-o选项，背书策略可以作为单行JSON字符串发送，如下所示：




composer network start -o endorsementPolicy='{"identities": [.... }'






	使用-o选项，背书策略可以作为文件路径发送，如下所示：




composer network start -o endorsementPolicyFile=/path/to/file/endorsementPolicy.json





在这种情况下，背书策略文件应该遵循以下格式：

  {"identities":[...],
      "policy": {...}}






	使用-O选项，背书策略可以作为文件路径发送，如下所示：




composer network start -O /path/to/file/options.json





在这种情况下，选项文件应该遵循以下格式：

        {"endorsementPolicy": {"Identities": [...].
            "policy: {...}"
          },
          "someOtherOption": "A Value"
        }





有关编写Hyperledger Fabric认可策略的更多信息，请参阅Hyperledger结构Node.js SDK文档 [https://fabric-sdk-node.github.io/global.html#Policy]。







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络取消部署

composer network undeploy命令将永久禁用一个业务网络。一旦一个业务网络被取消部署，它就不能被重新部署。

请注意：当对一个在Hyperledger Fabric v1.0上运行的业务网络使用undeploy命令时，业务网络将保持运行，但将无响应。当undeploy命令发出后，业务网络不能被重新部署或更新。这是因为业务网络已经部署，但已被设置为无响应。

composer network undeploy -c <card-name>





请注意，取消部署后，业务网络定义将不能再使用，但与业务网络定义相关联的docker容器仍在运行。如果不再需要，业务网络定义的docker容器必须明确地停止和删除。


选项

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]
  --card, -c     The business network card to use to undeploy the network  [string]








输出示例

composer network undeploy -c admin@tutorial-network
Undeploying business network definition. This may take some seconds...
Command completed successfully.











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络更新

composer network update实用程序用于将已部署业务网络档案从本地磁盘更新到Hyperledger Fabric运行时。

composer network update -a <business-network-archive> -c <card-name>





业务网络定义必须先被部署到Fabric。业务网络定义在相同的链码容器内被替换。


选项

Options:
  --help              Show help  [boolean]
  -v, --version       Show version number  [boolean]
  --card, -c          The card to use to update the network  [string] [required]
  --archiveFile , -a  The business network archive file [string] [required]








输出示例

composer network update -a digitalPropertyNetwork.bna -c admin@digitalPropertyNetwork
Deploying business network from archive: digitalPropertyNetwork.bna
Business network definition:
    Identifier: digitalproperty-network@0.0.1
    Description: Digital Property Network
Updating business network definition. This may take a few seconds...

Command succeeded











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer网络升级

composer network upgrade实用程序用于将已部署业务网络档案从本地磁盘更新到Hyperledger Fabric运行时。

composer network upgrade -n <business-network-archive> -p <connection-profile-Name> -i <upgrade-Id> -s <upgrade-Secret>





composer network upgrade升级指定业务网络的Hyperledger Composer运行时，以使用新的微型版本。在运行composer network upgrade命令之前，必须先使用composer runtime install命令将一个Hyperledger Composer运行的新版本部署到区块链节点。

请注意：composer network upgrade仅适用于Hyperledger Composer运行时的微版本之间的升级。微版本被定义为发布版本的第三个十进制数，例如，发布版本0.9.2，主版本是0，次版本是9，微版本是2。


选项

composer network upgrade [options]

Options:
  --help                       Show help  [boolean]
  -v, --version                Show version number  [boolean]
  -c, --card                   The business network card defining the network to upgrade. [string]











          

      

      

    

  

    
      
          
            
  
Composer参与者添加

composer participant add命令将参与者的新实例添加到参与者库中。查看“ 添加参与者 ”任务，了解使用此命令或API的演练。

data选项必须包含一个代表要添加的参与者的序列化JSON串，并且必须用单引号包裹。


句法

composer participant add
composer participant add [options]

Participant options
  --card, -c  The cardname to use to add the participant  [string] [required]
  --data, -d  Serialized participant JSON object as a string  [string] [required]

Options:
  --help         Show help  [boolean]
  -v, --version  Show version number  [boolean]








选项

--card, -c 业务网络卡片，定义要使用的业务网络和身份。例如：admin@tutorial-network

--data, -d 代表要添加到参与者库的参与者的序列化JSON串。数据必须根据参与者模型有效。

例： '{"$class":"net.biz.digitalPropertyNetwork.Person","personId":"mae@biznet.org","firstName":"Mae","lastName":"Smith"}'







          

      

      

    

  

    
      
          
            
  
Hyperledger Composer运行时安装

composer runtime install命令用于在你要连接的区块链网络的Hyperledger Fabric peer端上安装Hyperledger Composer运行时。该命令必须在composer network start命令之前运行。

请注意：该--businessNetworkName, -n选项必须包含与打算在Hyperledger Fabric peer上运行的业务网络名称相同的名称。只有名称与--businessNetworkName, -n命令中给出的选项匹配的业务网络才能成功运行。

composer runtime install -n <businessNetworkName> -c <peer-admin-card>






选项

composer runtime install [options]

Options:
  --help                     Show help  [boolean]
  -v, --version              Show version number  [boolean]
  --option, -o               Options that are specific specific to connection. Multiple options are specified by repeating this option  [string]
  --optionsFile, -O          A file containing options that are specific to connection  [string]
  --card, -c                 The cardname to use to install the network  [string] [required]
  --businessNetworkName, -n  The business network name  [string] [required]











          

      

      

    

  

    
      
          
            
  
Composer交易提交

composer transaction submit命令将交易提交给业务网络。


句法

composer transaction submit
composer transaction submit [options]

Options:
  --help                       Show help  [boolean]
  -v, --version                Show version number  [boolean]
  -c, --card                   The name of the business network card to use [string] [required]
  --data, -d                   Transactions JSON object as a string  [string] [required]








选项

--card, -c 要使用的业务网络卡片的名称。业务网络卡片用于确定连接和业务网络的详细信息。例：admin@tutorial-network

--data, -d

要发送到业务网络的事务的序列化JSON陈述。数据必须符合交易的模型定义。
例：{"$class":"net.biz.digitalPropertyNetwork.RegisterPropertyForSale","transactionId":"TRANSACTION_001","seller":"mae@biznet.org","title":"TITLE_001"}




示例命令

此命令使用用户身份maeid1（用户密码Xurw3yU9zI0l）提交一个交易到连接配置文件defaultProfile连接到的业务网络digitalproperty-network中。提交的交易是'{"$class":"net.biz.digitalPropertyNetwork.RegisterPropertyForSale","transactionId":"TRANSACTION_001","seller":"mae@biznet.org","title":"TITLE_001"}'。

这是整个命令：

composer transaction submit -p defaultProfile -n digitalproperty-network -i maeid1 -s Xurw3yU9zI0l -d '{"$class":"net.biz.digitalPropertyNetwork.RegisterPropertyForSale","transactionId":"TRANSACTION_001","seller":"mae@biznet.org","title":"TITLE_001"}'











          

      

      

    

  

    
      
          
            
  
Hyperledger Composer API

Hyperledger Composer是基于Hyperledger构建区块链应用的应用程序开发框架。这是Hyperledger Composer客户端、管理员和运行时JavaScript API文档。


快速链接

公共API [https://hyperledger.github.io/composer/api/allData#common-api] - 客户端API [https://hyperledger.github.io/composer/api/allData#client-api] - 管理API [https://hyperledger.github.io/composer/api/allData#admin-api] - 运行时API [https://hyperledger.github.io/composer/api/allData#runtime-api]




概述

所有的类都在类索引 [https://hyperledger.github.io/composer/api/allData.html]中列出

Hyperledger Composer的主要组件是：


	Hyperledger Composer语言，用于描述以区块链为后端的业务网络中的资源（资产，参与者和交易）结构。


	JavaScript API来查询、创建、更新和删除资源，并从客户端应用程序提交交易。Hyperledger Composer资源存储在区块链中。


	交易提交处理时，在Hyperledger Fabric上运行的JavaScript交易处理函数。这些函数可以通过服务器端的Hyperledger Composer API更新存储在区块链上的资源的状态。







JavaScript语言支持

使用客户端或管理员API的应用程序（不在交易函数内部运行）可以使用ES6编写。作为一个例子，它允许使用async / await语法。

  // connect using the 'newUserCard', create an asset, add it to a registry and get all assets. 
  try{
    await businessNetworkConnection.connect('newUserCard');
    let newAsset = factory.newAsset('org.acme.sample','SampleAsset','1148');
    await assestRegistry.add(newAsset);

    result = await assetRegistry.getAll();
    LOG.info(result);

    await businessNetworkConnection.disconnect();
  } catch (error){
      // error handling
  }





承诺链(promise chain)语法可以使用，并且必须在交易函数中使用。

交易函数中的所有代码必须使用ES5语法 - 以及承诺链

对上面的例子使用承诺：

  // connect using the 'newUserCard', create an asset, add it to a registry and get all assets. 

  return businessNetworkConnection.connect('newUserCard')
    .then( function()  { 
        var newAsset = factory.newAsset('org.acme.sample','SampleAsset','1148');
        return assetRegistry.add(newAsset);
    })
    .then( function() {
       return assetRegistry.getAll();
    }) 
    .then( function(result) {
        LOG.info(result);
        return businessNetworkConnection.disconnect();
    })
    .catch( function (error){
      // error handling
    });








管理员和客户端API

这些API专门用于获取业务网络连接以进行管理，或获取资源以执行业务操作。业务操作可能是添加资产或提交交易函数。

这些API的起点是AdminConnectionor BusinessNetworkConnection。两个API都遵循类似的连接模式。已经导入的业务网络卡片的名称是必需的。默认情况下，这些卡片可以从文件系统卡片存储准备好。

const AdminConnection = require('composer-admin').AdminConnection;

let adminConnection = new AdminConnection();
await adminConnection.connect('cardNameToUse');

//
const BusinessNetworkConnection = require('composer-client').BusinessNetworkConnection;

let bizNetConnection = new BusinessNetworkConnection();
let businessNetworkDefintion = await bizNetConnection.connect('cardNameToUse');






库(Registry)

客户端API的关键部分是Regsitry类。有AssetRegsitry、ParticipantRegistry、IdentityRegistry、TransactionRegistries和Historian。这些都有一个共同的超级类型Registry。

Registry支持访问库以获取资源。


	添加一个或多个资源


	更新一个或多个资源


	删除一个或所有资源


	获取一个或所有资源


	检查资源是否存在


	解析一个或所有资源




解析与获取的区别在于，获取不会解析在资源中定义的任何关联。将提供对资源的引用。解析调用将遍历所有关联。

自动为每个资产、参与者和交易创建库(Registry)。如果需要，可以使用addRegistry调用创建其他库。






通用API

通用API包含的API用于获取你连接到的业务网络的信息，并创建新的资产、参与者、交易和事件。它还提供API来查找这些资源的信息。

例如创建一个新的资产

let factory = this.businessNetworkDefinition.getFactory();
owner = factory.newResource('net.biz.digitalPropertyNetwork', 'Person', 'PID:1234567890');
owner.firstName = 'Fred';
owner.lastName = 'Bloggs';






运行时API

运行时API是所有交易函数使用的API。它允许访问API， 建立和发出查询、发出事件、获取所有类型的库、获取当前参与者、获取序列化程序从JavaScript对象创建资源、发布HTTP REST调用

与库API一起，通用API调用也可用于与资源进行交互。每个

// Get the driver participant registry.
return getParticipantRegistry('org.acme.Driver')
  .then(function (driverParticipantRegistry) {
    // Call methods on the driver participant registry.
  })
  .catch(function (error) {
    // Add optional error handling here.
  });





注意：所有的交易函数都应该用ES5编写，并附加使用承诺链




交易函数

交易函数是Composer的一部分，可以认为是智能合约的实现。它将从客户端应用程序（或通过REST API）调用。它将操作资产状态、参与者等，底层是区块链的全局状态。交易函数所执行的操作将受制于底层区块链所确定的背书和排序协议。因此，资产的真实来源得以维持。

交易函数的定义在.cto模型文件中。

namespace net.biz.digitalPropertyNetwork

transaction RegisterPropertyForSale identified by transactionId{
  o String transactionId
  --> LandTitle title
}





然后通过函数注释中的注解将其链接到交易函数的实现。 @transaction将该函数标记为交易函数。@param将此交易连接到模型中定义的RegisterPropertyForSale。

/**
 * @param {net.biz.digitalPropertyNetwork} registryProperty
 * @transaction
 */
function codeToImplementatTheTransactionFunction(registryProperty){
 //
}





要销售的函数参数registryProperty将是交易资源的完全解析副本。在这个例子中，--> LandTitle title是一个LandTitle资源的完全解析。


限制


	交易函数不应使用随机数字


	其他交易不能从交易函数的实现中提交。可以调用其他函数，但将被视为同一交易的一部分。这与所调用函数的注解无关。


	始终用getCurrentParticipant()去获取调用参与者的详细信息
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Curl

curl -X GET --header 'Accept: application/json’ 'http://localhost:3000/api/Comodity"
Request URL

http://localhost:3000/api/Commodity

Response Body

"$class": "org.acme.mynetwork.Conmodity"
“tradingSynbol": "EMA",

“description: "Corn",

“mainExchange" : "EURONEXT",

“quantity": 10,

“owner®: *resource:org.acne.mynetwork. Trader#TRADERL"
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Tryit out

Curl

curl -X POST --header 'Content-Type: application/json’ --header 'Accept: application/json' -d '{}' 'http://localhost:3000/api/RemoveHighQuantityComodities'
Request URL.

http://localhost:3000/api/RemoveHighQuantityCommodities

Response Body

1{
"sclass’
“transactionId

}

"org.acne mynetwork RemoveHighQuantityComodities”,
3d257bfa-67ea-4222-bag6-bedd3361a0e4"

Response Code

200

Response Headers
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